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July 11, 2025
NOTICE OF DATA BREACH
Dear <<Name>>,
We are sorry to tell you about a data security event. This letter is from Episource, LLC (“Episource” or “We”). We work
with doctors, health plans, and other health companies, including <<CUSTOMER NAME>>. This event may have involved

your data.

What Happened

On February 6, 2025, we found unusual activity in our computer systems. We quickly took steps to stop the activity. We
began investigating right away and hired a special team to help us. We also called law enforcement. We turned off our
computer systems to help protect our customers and their patients and members.

We learned that a criminal was able to see and take copies of some data in our computer systems. This happened between
January 27, 2025 and February 6, 2025. To date, we are not aware of any misuse of the data.

What Information Was Involved

On April 23, 2025, we began informing the customers about what specific data may have been involved. The data that may
have been seen and taken was not the same for everyone and includes contact information (such as name, address, phone
number and email), plus one or more of the following:

e Health insurance data (such as health plans/policies, insurance companies, member/group ID numbers, and
Medicaid-Medicare-government payor ID numbers)

e Health data (such as medical record numbers, doctors, diagnoses, medicines, test results, images, care, and
treatment)

e Other personal data such as date of birth

What We Are Doing

We took many steps to mitigate and help prevent events like this from happening again. We investigated and called law
enforcement. We are also making our computer systems even stronger than before.

We would like to offer you two (2) years of free credit monitoring and identity theft protection services. Attached are steps
on how to do that.



What You Can Do

Attached are the steps to sign up for the free credit monitoring and identity protection services. Also attached is a guide that
lists steps you can take to protect your personal information.

For More Information

If you have any questions or concerns, please call us toll-free at (877) 786-0549, Monday through Friday, 8 a.m. to 8 p.m.
CT, except holidays. We are sorry for any concern this event may cause.

Sincerely,

Episource Privacy Office

Enclosures



REFERENCE GUIDE
Review Your Account Statements

Carefully review statements sent to you from your healthcare providers, insurance company, and financial institutions to
ensure that all of your account activity is valid. Report any questionable charges promptly to the provider or company with
which you maintain the account.

Provide Any Updated Personal Information to Your Health Care Provider

Your health care provider’s office may ask to see a photo ID to verify your identity. Please bring a photo ID with you to
every appointment if possible. Your provider’s office may also ask you to confirm your date of birth, address, telephone,
and other pertinent information so that they can make sure that all of your information is up-to-date. Please be sure and tell
your provider’s office when there are any changes to your information. Carefully reviewing this information with your
provider’s office at each visit can help to avoid problems and to address them quickly should there be any discrepancies.

Order Your Free Credit Report

To order your free annual credit report, visit www.annualcreditreport.com, call toll-free at (877) 322-8228, or complete the
Annual Credit Report Request Form on the U.S. Federal Trade Commission’s (“FTC”) website at www.ftc.gov and mail it
to Annual Credit Report Request Service, P.O. Box 105281, Atlanta, GA 30348-5281. The three credit bureaus provide free
annual credit reports only through the website, toll-free number or request form.

Upon receiving your credit report, review it carefully. Look for accounts you did not open. Look in the “inquiries” section
for names of creditors from whom you have not requested credit. Some companies bill under names other than their store
or commercial names; the credit bureau will be able to tell if this is the case. Look in the “personal information” section for
any inaccuracies in information (such as home address and Social Security Number).

If you see anything you do not understand, call the credit bureau at the telephone number on the report. Errors may be a
warning sign of possible identity theft. You should notify the credit bureaus of any inaccuracies in your report, whether due
to error or fraud, as soon as possible so the information can be investigated and, if found to be in error, corrected. If there
are accounts or charges you did not authorize, immediately notify the appropriate credit bureau by telephone and in writing.
Information that cannot be explained should also be reported to your local police or sheriff’s office because it may signal
criminal activity.

How to Enroll in IDX Credit Monitoring Services
You may enroll, at no cost to you, in online credit monitoring and identity restoration services provided by IDX for two

years. To enroll in these services, please call IDX at (877) 786-0549 or visit https://response.idx.us/episource. Please note
the deadline to enroll is October 11, 2025.

Individuals must enroll in order for the available services to go into effect, and the monitoring included in the membership
must be activated to be effective. Please note that credit monitoring services may not be available for individuals who have
not established credit or an address in the United States (or its territories) and a valid Social Security number. Enrolling in
this service will not affect your credit score. If you need assistance, IDX will be able to assist you.

We encourage you to take advantage of these protections and remain vigilant for incidents of potential fraud and identity
theft, including regularly reviewing and monitoring your credit reports and account statements.

Contact the U.S. Federal Trade Commission
If you detect any unauthorized transactions in any of your financial accounts, promptly notify the appropriate payment card

company or financial institution. If you detect any incidents of identity theft or fraud, promptly report the matter to your
local law enforcement authorities, state Attorney General and the FTC.



You can contact the FTC to learn more about how to protect yourself from becoming a victim of identity theft by using the
contact information below:

Federal Trade Commission
Consumer Response Center
600 Pennsylvania Avenue, NW
Washington, DC 20580
1-877-IDTHEFT (438-4338)
www.ftc.gov/idtheft/

Place a Fraud Alert on Your Credit File

To protect yourself from possible identity theft, consider placing a fraud alert on your credit file. A fraud alert helps protect
against the possibility of an identity thief opening new credit accounts in your name. When a credit grantor checks the
credit history of someone applying for credit, the credit grantor gets a notice that the applicant may be the victim of identity
theft. The alert notifies the credit grantor to take steps to verify the identity of the applicant. You can place a fraud alert on
your credit report by calling any one of the toll-free fraud numbers provided below. You will reach an automated telephone
system that allows flagging of your file with a fraud alert at all three credit bureaus.

Equifax P.O. Box 105069 1-888-766-0008 www.equifax.com
Atlanta, GA 30348

Experian P.O. Box 9554 1-888-397-3742 WWWw.experian.com
Allen, TX 75013

TransUnion P.O. Box 2000 1-800-680-7289 WWwWw.transunion.com
Chester, PA 19016

Security Freezes

You have the right to request a credit freeze from a consumer reporting agency, free of charge, so that no new credit can be
opened in your name without the use of a PIN number that is issued to you when you initiate a freeze. A security freeze is
designed to prevent potential credit grantors from accessing your credit report without your consent. If you place a security
freeze, potential creditors and other third parties will not be able to get access to your credit report unless you temporarily
lift the freeze. Therefore, using a security freeze may delay your ability to obtain credit.

Unlike a fraud alert, you must separately place a security freeze on your credit file at each credit bureau. To place a security
freeze on your credit report you must contact the credit reporting agency by phone, mail, or secure electronic means and
provide proper identification of your identity. The following information must be included when requesting a security freeze
(note that if you are requesting a security freeze for your spouse, this information must be provided for him/her as well):
(1) full name, with middle initial and any suffixes; (2) Social Security number; (3) date of birth; (4) current address and any
previous addresses for the past five years; and (5) any applicable incident report or complaint with a law enforcement agency
or the Registry of Motor Vehicles. The request must also include a copy of a government-issued identification card and a
copy of a recent utility bill or bank or insurance statement. It is essential that each copy be legible, display your name and
current mailing address, and the date of issue.

Below, please find relevant contact information for the three consumer reporting agencies:

Equifax Security Freeze P.O. Box 105788 1-800-685-1111 www.equifax.com
Atlanta, GA 30348

Experian Security Freeze P.O. Box 9554 1-888-397-3742 WwWw.experian.com
Allen, TX 75013

TransUnion P.O. Box 160 1-888-909-8872 WWW.transunion.com
Woodlyn, PA 19094




Once you have submitted your request, the credit reporting agency must place the security freeze no later than 1 business
day after receiving a request by phone or secure electronic means, and no later than 3 business days after receiving a request
by mail. No later than 5 business days after placing the security freeze, the credit reporting agency will send you
confirmation and information on how you can remove the freeze in the future.

For Residents of

District of Columbia

ITowa

Maryland

Massachusetts

New Mexico

Additional Information

You may contact the D.C. Attorney General’s Office to obtain information about steps to take
to avoid identity theft: D.C. Attorney General’s Office, Office of Consumer Protection, 400
6th Street, NW, Washington DC 20001, 1-202-442-9828, www.oag.dc.gov.

You may contact law enforcement or the [owa Attorney General’s office to report suspected
incidents of identity theft. The lowa Attorney General’s Office can be reached at: lowa
Attorney General’s Office, Director of Consumer Protection Division, 1305 E. Walnut Street,
Des Moines, IA 50319, 1-515-281-5926, https://www.iowaattorneygeneral.gov/.

You may also obtain information about preventing and avoiding identity theft from the
Maryland Office of the Attorney General: Maryland Office of the Attorney General,
Consumer Protection Division, 200 St. Paul Place, Baltimore, MD 21202, 1-888-743-
0023, http://www.marylandattorneygeneral.gov/.

You have the right to obtain a police report with respect to this incident. If you are the victim
of identity theft, you also have the right to file a police report and obtain a copy of it.

New Mexico consumers have the right to obtain a security freeze or submit a declaration of
removal. You may obtain a security freeze on your credit report to protect your privacy and
ensure that credit is not granted in your name without your knowledge. You may submit a
declaration of removal to remove information placed in your credit report as a result of being
a victim of identity theft. You have a right to place a security freeze on your credit report or
submit a declaration of removal pursuant to the Fair Credit Reporting and Identity Security
Act. The security freeze will prohibit a consumer reporting agency from releasing any
information in your credit report without your express authorization or approval. The security
freeze is designed to prevent credit, loans and services from being approved in your name
without your consent. When you place a security freeze on your credit report, you will be
provided with a personal identification number, password or similar device to use if you
choose to remove the freeze on your credit report or to temporarily authorize the release of
your credit report to a specific party or parties or for a specific period of time after the freeze
is in place. To remove the freeze or to provide authorization for the temporary release of your
credit report, you must contact the consumer reporting agency and provide all of the
following: (1) the unique personal identification number, password or similar device provided
by the consumer reporting agency; (2) proper identification to verify your identity; and (3)
information regarding the third party or parties who are to receive the credit report or the
period of time for which the credit report may be released to users of the credit report. A
consumer reporting agency that receives a request from a consumer to lift temporarily a freeze
on a credit report shall comply with the request no later than three business days after
receiving the request. As of September 1, 2008, a consumer reporting agency shall comply
with the request within fifteen minutes of receiving the request by a secure electronic method
or by telephone. A security freeze does not apply in all circumstances, such as where you
have an existing account relationship and a copy of your credit report is requested by your
existing creditor or its agents for certain types of account review, collection, fraud control or



New York

North Carolina

Oregon

Rhode Island

similar activities; for use in setting or adjusting an insurance rate or claim or insurance
underwriting; for certain governmental purposes; and for purposes of prescreening as defined
in the federal Fair Credit Reporting Act. If you are actively seeking a new credit, loan, utility,
telephone or insurance account, you should understand that the procedures involved in lifting
a security freeze may slow your own applications for credit. You should plan ahead and lift
a freeze, either completely if you are shopping around or specifically for a certain creditor,
with enough advance notice before you apply for new credit for the lifting to take effect. You
should contact a consumer reporting agency and request it to lift the freeze at least three
business days before applying. As of September 1, 2008, if you contact a consumer reporting
agency by a secure electronic method or by telephone, the consumer reporting agency should
lift the freeze within fifteen minutes. You have a right to bring a civil action against a
consumer reporting agency that violates your rights under the Fair Credit Reporting and
Identity Security Act.

You may also obtain information about security breach response and identity theft prevention
and protection from the New York Attorney General’s Office: Office of the Attorney General,
The Capitol, Albany, NY 12224-0341, 1-800-771-7755, www.ag.ny.gov.

You may also obtain information about preventing and avoiding identity theft from the North
Carolina Attorney General’s Office: North Carolina Attorney General’s Office, Consumer
Protection Division, 9001 Mail Service Center, Raleigh, NC 27699-9001, 1-919-716-

6000, www.ncdoj.gov.

State laws advise you to report any suspected identity theft to law enforcement, as well as the
Federal Trade Commission. Contact information for the Oregon Department of Justice is as
follows: Oregon Department of Justice, 1162 Court Street NE, Salem, OR 97301, 1-877-877-
9392, www.doj.state.or.us.

You have a right to file or obtain a police report related to this incident. You may also obtain
information about preventing and avoiding identity theft from the Rhode Island Office of the
Attorney General: Office of the Attorney General, 150 South Main Street, Providence, RI,
02903, 1-401-274-4400, www.riag.ri.gov.
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11 de julio de 2025
AVISO DE FILTRACION DE INFORMACION
Estimado/a <<Name>>:

Lamentamos informarle sobre un evento relacionado con la seguridad de la informacion. Esta carta es de parte de Episource,
LLC (“Episource” o “Nosotros”). Trabajamos con médicos, planes de salud y otras companias de salud, inclusive
<<CUSTOMER NAME>>. Este evento puede haber involucrado su informacion.

Qué sucedio

El 6 de febrero de 2025, encontramos actividad inusual en nuestros sistemas informaticos. Tomamos medidas
inmediatamente para detener la actividad. Comenzamos a investigar de inmediato y contratamos a un equipo especial para
que nos ayude. También llamamos a las autoridades policiales. Apagamos nuestros sistemas informaticos para ayudar a
proteger a nuestros clientes y sus pacientes y miembros.

Obtuvimos la informacion de que un delincuente pudo ver y copiar algunos datos de nuestros sistemas informaticos. Esto
sucedio entre el 27 de enero de 2025 y el 6 de febrero de 2025. A la fecha, no tenemos conocimiento de que los datos se

hayan usado de manera indebida.

Qué informacion estuvo involucrada

El 23 de abril de 2025, comenzamos a informar a los clientes acerca de la informacién especifica que puede haber estado
involucrada. Los datos que se pueden haber visto y tomado no fueron los mismos para todos e incluyen informacion de
contacto (como nombre, direccion, nimero de teléfono y correo electronico), ademas de uno o mas de los siguientes:

e Datos de seguros de salud (como planes/pélizas de salud, compaiiias de seguros, numeros de identificacion de
miembros/grupos y nimeros de identificacion de pagadores de Medicaid-Medicare-gobierno)

e Datos de salud (como nimeros de historias médicas, médicos, diagnosticos, medicamentos, resultados de analisis,
imagenes, atencion y tratamiento)

e Otra informacion personal como fecha de nacimiento

Lo que estamos haciendo

Tomamos muchas medidas para mitigar y ayudar a prevenir que eventos como este vuelvan a ocurrir. Investigamos y
llamamos a las autoridades policiales. También estamos haciendo que nuestros sistemas informaticos sean mas fuertes que
antes.



Nos gustaria ofrecerle dos (2) afios de servicios gratuitos de monitoreo de crédito y proteccion contra el robo de identidad
Se adjuntan los pasos de como solicitar estos servicios.

Lo que usted puede hacer

Se adjuntan los pasos para inscribirse en los servicios gratuitos de monitoreo de crédito y proteccion de identidad. También
se adjunta una guia que enumera las medidas que puede realizar para proteger su informacion personal.

Para obtener mas informacion

Si tiene alguna pregunta o inquietud, lldmenos gratis al (877) 786-0549, de lunes a viernes, de 8 a.m. a 8 p.m., hora del
centro, excepto los dias festivos. Lamentamos las preocupaciones que pueda causarle este evento.

Atentamente,

Episource Privacy Office

Adjuntos



GUIA DE REFERENCIA
Revise sus estados de cuenta

Revise atentamente los estados de cuenta que le envian sus proveedores de atencion médica, su compaiiia de seguros y sus
instituciones financieras para asegurarse de que toda la actividad de su cuenta sea valida. Informe de inmediato sobre
cualquier cargo cuestionable al proveedor o la compaiiia con la que mantiene la cuenta.

Proporcione cualquier informacion personal actualizada a su proveedor de atencion médica

Es posible que el consultorio de su proveedor de atencion médica le solicite ver una identificacion con fotografia para
verificar su identidad. Si es posible, traiga una identificacion con fotografia a cada cita. El consultorio de su proveedor
también puede pedirle que confirme su fecha de nacimiento, direccion, teléfono y otra informacion pertinente para
asegurarse de que toda su informacion esté actualizada. Asegurese de informar a la oficina de su proveedor cuando haya
algin cambio en su informacion. Revisar cuidadosamente esta informacion con el consultorio de su proveedor en cada visita
puede ayudar a evitar problemas y abordarlos rapidamente si hubiera alguna discrepancia.

Pida su informe crediticio gratis

Para solicitar su informe crediticio anual gratis, visite www.annualcreditreport.com, llame gratis al (877) 322-8228 o
complete el formulario de solicitud de informe crediticio anual en el sitio web de la Comision Federal de Comercio de
Estados Unidos, www.ftc.gov, y envielo por correo a Annual Credit Report Request Service, P.O. Box 105281, Atlanta, GA
30348-5281. Las tres agencias de crédito proporcionan informes crediticios anuales gratuitos Uinicamente a través del sitio
web, niumero gratuito o formulario de solicitud.

Después de recibir su informe crediticio, reviselo atentamente. Busque cuentas que no haya abierto usted. Busque en la
seccion "inquiries" (consultas) nombres de acreedores a quienes usted no les ha solicitado crédito. Algunas companias
facturan con nombres que no son el nombre de la tienda o el nombre comercial; la oficina de crédito podra informarle si
este es el caso. Busque en la seccion "personal information" (informacion personal) cualquier inexactitud en la informacién
(como la direccion del domicilio y el nimero de Seguro Social).

Si ve algo que no entiende, llame a la oficina de crédito al nimero de teléfono que aparece en el informe. Los errores pueden
ser una sefial de advertencia de posible robo de identidad. Debe notificar lo antes posible a las agencias de crédito sobre
cualquier inexactitud en su informe, ya sea debido a un error o fraude, para que la informacion pueda ser investigada y, si
se encuentra que es erronea, corregida. Si hay cuentas o cargos que no autorizo, notifique de inmediato a la oficina de crédito
adecuada por teléfono y por escrito. La informacion que no se pueda explicar también debe informarse a la policia local o
a la oficina del alguacil porque puede indicar una actividad delictiva.

Coémo inscribirse en los Servicios de monitoreo de crédito de IDX
Puede inscribirse, sin costo para usted, en los servicios de monitoreo de crédito y restauracion de identidad en linea

proporcionados por IDX por dos afios. Para inscribirse en estos servicios, llame a IDX al (877) 786-0549 o visite
https://response.idx.us/episource. Tenga en cuenta que la fecha limite para inscribirse es el 11 de octubre de 2025.

Las personas deben inscribirse para que los servicios disponibles entren en vigencia, y el monitoreo incluido en la membresia
debe estar activado para que sea efectivo. Tenga en cuenta que los servicios de monitoreo de crédito pueden no estar
disponibles para personas que no tengan crédito establecido o una direccion en Estados Unidos (o sus territorios) y un
numero de Seguro Social valido. Inscribirse en este servicio no afectara su puntuacion crediticia. Si necesita ayuda, IDX
podra ayudarle.

Le recomendamos aprovechar estas protecciones y permanecer alerta ante incidentes de posible fraude y robo de identidad,
lo que incluye revisar y monitorear periddicamente sus informes crediticios y estados de cuenta.



Comuniquese con la Comision Federal de Comercio de EE. UU.

Si detecta alguna transaccion no autorizada en cualquiera de sus cuentas financieras, notifique de inmediato a la compafiia
de la tarjeta de pago o a la institucion financiera correspondiente. Si detecta algtin incidente de robo de identidad o fraude,
informe inmediatamente el asunto a las autoridades policiales locales, al Fiscal General del estado y a la FTC.

Puede utilizar la informacion de contacto a continuacion para comunicarse con la FTC y obtener mas informacion sobre
coémo protegerse para no ser victima de robo de identidad:

Federal Trade Commission
Consumer Response Center
600 Pennsylvania Avenue, NW
Washington, DC 20580
1-877-IDTHEFT (438-4338)
www.ftc.gov/idtheft/

Establezca una alerta de fraude en su expediente de crédito

Para protegerse contra un posible robo de identidad, considere establecer una alerta de fraude en su expediente de crédito.
Una alerta de fraude ayuda a protegerse contra la posibilidad de que un ladron de identidad abra nuevas cuentas de crédito
a su nombre. Cuando un otorgante de crédito verifica el historial crediticio de alguien que solicita crédito, recibe un aviso
de que el solicitante puede ser victima de robo de identidad. La alerta notifica al otorgante de crédito para que tome medidas
a fin de verificar la identidad del solicitante. Puede llamar a uno de los numeros gratuitos para fraudes que se indican a
continuacion para establecer una alerta de fraude en su informe crediticio. Se comunicara con un sistema telefénico
automatico que permite marcar su expediente con una alerta de fraude en las tres oficinas de crédito.

Equifax P.O. Box 105069 1- 888-766-0008 www.equifax.com
Atlanta, GA 30348

Experian P.O. Box 9554 1-888-397-3742 Www.experian.com
Allen, TX 75013

TransUnion P.O. Box 2000 1-800-680-7289 www.transunion.com
Chester, PA 19016

Congelamientos de seguridad

Tiene derecho a solicitar un congelamiento de crédito a una agencia de informes del consumidor, sin costo alguno, para que
no se pueda abrir ningin crédito nuevo a su nombre sin el uso de un namero PIN que se le emite cuando inicia un
congelamiento. El congelamiento de seguridad esta disefiado para evitar que posibles otorgantes de crédito accedan a su
informe crediticio sin su consentimiento. Si establece un congelamiento de seguridad, los acreedores potenciales y otros
terceros no podran acceder a su informe crediticio a menos que usted levante el congelamiento temporalmente. Por lo tanto,
usar un congelamiento de seguridad puede retrasar su capacidad de obtener créditos.

A diferencia de las alertas de fraude, debe establecer un congelamiento de seguridad por separado en su expediente de
crédito en cada oficina de crédito. Para establecer un congelamiento de seguridad en su informe crediticio, debe
comunicarse con la agencia de informes crediticios por teléfono, correo postal o medios electronicos seguros y proporcionar
una identificacion adecuada de su identidad. La siguiente informacion debe incluirse al solicitar un congelamiento de
seguridad (tenga en cuenta que si solicita un congelamiento de seguridad para su conyuge, esta informacion también debe
proporcionarse para ¢l/ella): (1) nombre completo, con inicial del segundo nombre y cualquier sufijo; (2) niimero de Seguro
Social; (3) fecha de nacimiento; (4) direccion actual y cualquier direccion anterior durante los ultimos cinco afios; y (5)
cualquier informe de incidente o queja aplicable ante autoridades policiales o el Registro de Vehiculos Motorizados. La
solicitud también debe incluir una copia de una tarjeta de identificacion emitida por el gobierno y una copia de una factura
de servicios publicos reciente o estado de cuenta bancario o de seguro. Es fundamental que todas las copias sean legibles,
que muestre su nombre y su direccion de correspondencia actual y la fecha de emision.



A continuacioén encontrara informacion de contacto relevante para las tres agencias de informes del consumidor:

Security Freeze
(Congelamiento de
seguridad) de Equifax

Security Freeze
(Congelamiento de

seguridad) de Experian

TransUnion

P.O. Box 105788 1-800-685-1111 www.equifax.com
Atlanta, GA 30348

P.O. Box 9554 1-888-397-3742 WWW.experian.com
Allen, TX 75013

P.O. Box 160 1-888-909-8872 WWW.transunion.com
Woodlyn, PA 19094

Una vez que haya enviado su solicitud, la agencia de informes crediticios debe establecer el congelamiento de seguridad a
mas tardar 1 dia habil después de recibir una solicitud por teléfono o medios electronicos seguros, y a mas tardar 3 dias
habiles después de recibir una solicitud por correo postal. A mas tardar 5 dias habiles después de establecer el congelamiento
de seguridad, la agencia de informes crediticios le enviara confirmacion e informacién sobre como puede eliminar el

congelamiento en el futuro.

Para residentes de

Distrito de Columbia

Towa

Maryland

Massachusetts

Nuevo México

Informacion adicional

Puede comunicarse con la Oficina del Fiscal General del Distrito de Columbia para obtener
informacion sobre las medidas a tomar para evitar el robo de identidad: D.C. Attorney
General’s Office, Office of Consumer Protection, 400 6th Street, NW, Washington DC
20001, 1-202-442-9828, www.oag.dc.gov.

Puede comunicarse con las autoridades policiales o con la Oficina del Fiscal General de lowa
para denunciar presuntos incidentes de robo de identidad. Puede comunicarse con la Oficina
del Fiscal General de Iowa en: Iowa Attorney General’s Office, Director of Consumer
Protection Division, 1305 E. Walnut Street, Des Moines, 1A 50319, 1-515-281-
5926, https://www.iowaattorneygeneral.gov/.

También puede obtener informacion sobre como prevenir y evitar el robo de identidad en la
Oficina del Fiscal General de Maryland: Maryland Office of the Attorney General, Consumer
Protection Division, 200 St. Paul Place, Baltimore, MD 21202, 1-888-743-
0023, http://www.marylandattorneygeneral.gov/.

Tiene derecho a obtener un denuncia policial con respecto a este incidente. Si es victima de
robo de identidad, también tiene derecho a presentar una denuncia policial y obtener una
copia de la misma.

Los consumidores de Nuevo México tienen derecho a obtener un congelamiento de seguridad
o presentar una declaracion de eliminacion. Puede obtener un congelamiento de seguridad en
su informe crediticio para proteger su privacidad y garantizar que no se otorgue crédito en su
nombre sin su conocimiento. Puede presentar una declaracion de eliminacion para eliminar
la informacion colocada en su informe crediticio como resultado de haber sido victima de
robo de identidad. Tiene derecho a establecer un congelamiento de seguridad en su informe
crediticio o presentar una declaracion de eliminacion de conformidad con la Ley de Informes
crediticios justos y seguridad de Identidad. El congelamiento de seguridad prohibira que una
agencia de informes de consumo divulgue cualquier informacion de su informe crediticio sin
su autorizacion o aprobacion expresa. El congelamiento de seguridad esta disefiada para



Nueva York

Carolina del Norte

Oregon

evitar que se aprueben créditos, préstamos y servicios en su nombre sin su consentimiento.
Cuando establece un congelamiento de seguridad en su informe crediticio, se le proporcionara
un numero de identificacion personal, una contrasefia o un dispositivo similar para usar si
decide eliminar el congelamiento de su informe crediticio o autorizar temporalmente la
divulgacion de su informe crediticio a una o mas partes especificas o por un periodo
especifico después de que el congelamiento se establezca. Para eliminar el congelamiento o
para proporcionar autorizacion para la divulgacion temporal de su informe crediticio, debe
comunicarse con la agencia de informes del consumidor y proporcionar todo lo siguiente: (1)
el nimero de identificacion personal nico, contrasefia o dispositivo similar proporcionado
por la agencia de informes crediticios; (2) identificacion apropiada para verificar su identidad;
y (3) informacion sobre el tercero o terceros que recibirdn el informe crediticio o el periodo
durante el cual el informe crediticio puede divulgarse a los usuarios de este. Una agencia de
informes de consumo que recibe una solicitud de un consumidor para levantar temporalmente
un congelamiento de un informe crediticio debera cumplir con la solicitud a mas tardar tres
dias habiles después de recibirla. A partir del 1 de septiembre de 2008, una agencia de
informes del consumidor debera cumplir con la solicitud dentro de los quince minutos de
recibir la solicitud mediante un método electronico seguro o por teléfono. Un congelamiento
de seguridad no se aplica en todas las circunstancias, por ejemplo, cuando usted tiene una
relacion de cuenta existente y su acreedor actual o sus agentes solicitan una copia de su
informe crediticio para ciertos tipos de revision de cuenta, cobro, control de fraude o
actividades similares; para usar al establecer o ajustar una tasa de seguro o un reclamo o
suscripcion de seguros; para ciertos propdsitos gubernamentales; y para fines de preseleccion
segun se define en la Ley federal de informes crediticios justos. Si esta buscando activamente
una nueva cuenta de crédito, préstamo, servicios publicos, teléfono o seguro, debe
comprender que los procedimientos involucrados en levantar un congelamiento de seguridad
pueden retrasar sus propias solicitudes de crédito. Debe planificar con anticipacion y levantar
una congelamiento, ya sea por completo si estd comparando precios o especificamente para
un determinado acreedor, con suficiente aviso previo antes de solicitar un nuevo crédito para
que el levantamiento entre en vigencia. Debe comunicarse con una agencia de informes del
consumidor y solicitarle que levante el congelamiento al menos tres dias habiles antes de
presentar la solicitud. A partir del 1 de septiembre de 2008, si se comunica con una agencia
de informes del consumidor mediante un método electronico seguro o por teléfono, la agencia
debera levantar el congelamiento dentro de los quince minutos. Tiene derecho a iniciar una
accion civil contra una agencia de informes del consumidor que viole sus derechos de acuerdo
con la Ley de Informes crediticios justos y seguridad de identidad.

También puede obtener informacion sobre la respuesta a violaciones de seguridad y la
prevencion y proteccion contra el robo de identidad de la Oficina del Fiscal General de Nueva
York: Office of the Attorney General, The Capitol, Albany, NY 12224-0341, 1-800-771-

7755, www.ag.ny.gov.

También puede obtener informaciéon sobre como prevenir y evitar el robo de identidad en la
Oficina del Fiscal General de Carolina del Norte: North Carolina Attorney General’s Office,
Consumer Protection Division, 9001 Mail Service Center, Raleigh, NC 27699-9001, 1-919-
716-6000, www.ncdoj.gov.

Las leyes estatales recomiendan que usted informe cualquier sospecha de robo de identidad
a las autoridades policiales, asi como a la Comision Federal de Comercio. La informacion de
contacto del Departamento de Justicia de Oregon es la siguiente: Oregon Department of
Justice, 1162 Court Street NE, Salem, OR 97301, 1-877-877-9392, www.doj.state.or.us.




Rhode Island Tiene derecho a presentar u obtener una denuncia policial con respecto a este incidente.

También puede obtener informacion sobre como prevenir y evitar el robo de identidad en la
Oficina del Fiscal General de Rhode Island: Office of the Attorney General, 150 South Main
Street, Providence, RI, 02903, 1-401-274-4400, www.riag.ri.gov.




ATTENTION: If you speak English, language assistance services, free of charge, are available to you. Call 1-877-786-
0549 (TTY: 1-877-786-0549).

ATENCION: si habla espafiol, tiene a su disposicidn servicios gratuitos de asistencia linglistica. Llame al 1-877-786-
0549 (TTY: 1-877-786-0549).

ATANSYON: Si w pale Kreyol Ayisyen, gen sevis ed pou lang ki disponib gratis pou ou. Rele 1-877-786-0549 (TTY: 1-
877-786-0549).

CHU Y: Néu ban néi Tiéng Viét, cé cac dich vu hd trg ngdn ngi mién phi danh cho ban. Goi s6 1-877-786-0549 (TTY:
1-877-786-0549).

ATENCAO: Se fala portugués, encontram-se disponiveis servigos linguisticos, grétis. Ligue para 1-877-786-0549
(TTY: 1-877-786-0549).

AEMREEREREX, BuLRBEESESEMRT. EHHE 1-877-786-0549 (TTY: 1-877-786-0549),

ATTENTION: Sivous parlez frangais, des services d'aide linguistique vous sont proposés gratuitement. Appelez le 1-
877-786-0549 (ATS: 1-877-786-0549).

PAUNAWA: Kung nagsasalita ka ng Tagalog, maaari kang gumamit ng mga serbisyo ng tulong sa wika nang walang
bayad. Tumawag sa 1-877-786-0549 (TTY: 1-877-786-0549).

BHMUMAHWE: Ecnu Bbl roBOPUTE Ha PYCCKOM A3blKe, TO BaM AO0CTYMHbl 6ecniaTtHble ycnyri nepeesoga. 3BoOHUTE 1-
877-786-0549 (tenetann: 1-877-786-0549).

uila od )) 877-786-0549-1 & » daail  laally ll i) 65 4y galll Bae lusall ciladd (ld cAalll S Chaati i€ 1) :ada gala

.(877-786-0549 -1 ;o) 5 axall

ATTENZIONE: In caso la lingua palatal said litigant, so no disponibili servizi di assistenza linguistica gratuiti.
Chiamare il numero 1-877-786-0549 (TTY: 1-877-786-0549).

ACHTUNG: Wenn Sie Deutsch sprechen, stehen lhnen kostenlos sprachliche Hilfsdienstleistungen zur Verfigung.
Rufnummer: 1-877-786-0549 (TTY: 1-877-786-0549).
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Enrollment Code: <<XXXXXXXX>>

July 11, 2025
NOTICE OF DATA BREACH
Dear <<Name>>,

We are sorry to tell you about a data security event. This letter is from Episource, LLC (“Episource” or “We”). We work
with doctors, health plans, and other health companies. This event may have involved your data.

What Happened

On February 6, 2025, we found unusual activity in our computer systems. We quickly took steps to stop the activity. We
began investigating right away and hired a special team to help us. We also called law enforcement. We turned off our
computer systems to help protect our customers and their patients and members.

We learned that a criminal was able to see and take copies of some data in our computer systems. This happened between
January 27, 2025 and February 6, 2025. To date, we are not aware of any misuse of the data.

What Information Was Involved

On April 23, 2025, we began informing the customers about what specific data may have been involved. The data that may
have been seen and taken was not the same for everyone and includes contact information (such as name, address, phone
number and email), plus one or more of the following:

e Health insurance data (such as health plans/policies, insurance companies, member/group ID numbers, and
Medicaid-Medicare-government payor ID numbers)

e Health data (such as medical record numbers, doctors, diagnoses, medicines, test results, images, care, and
treatment)
Other personal data such as date of birth

e Social Security number (in limited instances)

What We Are Doing

We took many steps to mitigate and help prevent events like this from happening again. We investigated and called law
enforcement. We are also making our computer systems even stronger than before.

We would like to offer you two (2) years of free credit monitoring and identity theft protection services. Attached are steps
on how to do that.



What You Can Do

Attached are the steps to sign up for the free credit monitoring and identity protection services. Also attached is a guide that
lists steps you can take to protect your personal information.

For More Information

If you have any questions or concerns, please call us toll-free at (877) 786-0549, Monday through Friday, 8 a.m. to 8 p.m.
CT, except holidays. We are sorry for any concern this event may cause.

Sincerely,

Episource Privacy Office

Enclosures



REFERENCE GUIDE
Review Your Account Statements

Carefully review statements sent to you from your healthcare providers, insurance company, and financial institutions to
ensure that all of your account activity is valid. Report any questionable charges promptly to the provider or company with
which you maintain the account.

Provide Any Updated Personal Information to Your Health Care Provider

Your health care provider’s office may ask to see a photo ID to verify your identity. Please bring a photo ID with you to
every appointment if possible. Your provider’s office may also ask you to confirm your date of birth, address, telephone,
and other pertinent information so that they can make sure that all of your information is up-to-date. Please be sure and tell
your provider’s office when there are any changes to your information. Carefully reviewing this information with your
provider’s office at each visit can help to avoid problems and to address them quickly should there be any discrepancies.

Order Your Free Credit Report

To order your free annual credit report, visit www.annualcreditreport.com, call toll-free at (877) 322-8228, or complete the
Annual Credit Report Request Form on the U.S. Federal Trade Commission’s (“FTC”) website at www.ftc.gov and mail it
to Annual Credit Report Request Service, P.O. Box 105281, Atlanta, GA 30348-5281. The three credit bureaus provide free
annual credit reports only through the website, toll-free number or request form.

Upon receiving your credit report, review it carefully. Look for accounts you did not open. Look in the “inquiries” section
for names of creditors from whom you have not requested credit. Some companies bill under names other than their store
or commercial names; the credit bureau will be able to tell if this is the case. Look in the “personal information” section for
any inaccuracies in information (such as home address and Social Security Number).

If you see anything you do not understand, call the credit bureau at the telephone number on the report. Errors may be a
warning sign of possible identity theft. You should notify the credit bureaus of any inaccuracies in your report, whether due
to error or fraud, as soon as possible so the information can be investigated and, if found to be in error, corrected. If there
are accounts or charges you did not authorize, immediately notify the appropriate credit bureau by telephone and in writing.
Information that cannot be explained should also be reported to your local police or sheriff’s office because it may signal
criminal activity.

How to Enroll in IDX Credit Monitoring Services
You may enroll, at no cost to you, in online credit monitoring and identity restoration services provided by IDX for two

years. To enroll in these services, please call IDX at (877) 786-0549 or visit https://response.idx.us/episource. Please note
the deadline to enroll is October 11, 2025.

Individuals must enroll in order for the available services to go into effect, and the monitoring included in the membership
must be activated to be effective. Please note that credit monitoring services may not be available for individuals who have
not established credit or an address in the United States (or its territories) and a valid Social Security number. Enrolling in
this service will not affect your credit score. If you need assistance, IDX will be able to assist you.

We encourage you to take advantage of these protections and remain vigilant for incidents of potential fraud and identity
theft, including regularly reviewing and monitoring your credit reports and account statements.

Contact the U.S. Federal Trade Commission
If you detect any unauthorized transactions in any of your financial accounts, promptly notify the appropriate payment card

company or financial institution. If you detect any incidents of identity theft or fraud, promptly report the matter to your
local law enforcement authorities, state Attorney General and the FTC.



You can contact the FTC to learn more about how to protect yourself from becoming a victim of identity theft by using the
contact information below:

Federal Trade Commission
Consumer Response Center
600 Pennsylvania Avenue, NW
Washington, DC 20580
1-877-IDTHEFT (438-4338)
www.ftc.gov/idtheft/

Place a Fraud Alert on Your Credit File

To protect yourself from possible identity theft, consider placing a fraud alert on your credit file. A fraud alert helps protect
against the possibility of an identity thief opening new credit accounts in your name. When a credit grantor checks the
credit history of someone applying for credit, the credit grantor gets a notice that the applicant may be the victim of identity
theft. The alert notifies the credit grantor to take steps to verify the identity of the applicant. You can place a fraud alert on
your credit report by calling any one of the toll-free fraud numbers provided below. You will reach an automated telephone
system that allows flagging of your file with a fraud alert at all three credit bureaus.

Equifax P.O. Box 105069 1-888-766-0008 www.equifax.com
Atlanta, GA 30348

Experian P.O. Box 9554 1-888-397-3742 WWWw.experian.com
Allen, TX 75013

TransUnion P.O. Box 2000 1-800-680-7289 WWwWw.transunion.com
Chester, PA 19016

Security Freezes

You have the right to request a credit freeze from a consumer reporting agency, free of charge, so that no new credit can be
opened in your name without the use of a PIN number that is issued to you when you initiate a freeze. A security freeze is
designed to prevent potential credit grantors from accessing your credit report without your consent. If you place a security
freeze, potential creditors and other third parties will not be able to get access to your credit report unless you temporarily
lift the freeze. Therefore, using a security freeze may delay your ability to obtain credit.

Unlike a fraud alert, you must separately place a security freeze on your credit file at each credit bureau. To place a security
freeze on your credit report you must contact the credit reporting agency by phone, mail, or secure electronic means and
provide proper identification of your identity. The following information must be included when requesting a security freeze
(note that if you are requesting a security freeze for your spouse, this information must be provided for him/her as well):
(1) full name, with middle initial and any suffixes; (2) Social Security number; (3) date of birth; (4) current address and any
previous addresses for the past five years; and (5) any applicable incident report or complaint with a law enforcement agency
or the Registry of Motor Vehicles. The request must also include a copy of a government-issued identification card and a
copy of a recent utility bill or bank or insurance statement. It is essential that each copy be legible, display your name and
current mailing address, and the date of issue.

Below, please find relevant contact information for the three consumer reporting agencies:

Equifax Security Freeze P.O. Box 105788 1-800-685-1111 www.equifax.com
Atlanta, GA 30348

Experian Security Freeze P.O. Box 9554 1-888-397-3742 Www.experian.com
Allen, TX 75013

TransUnion P.O. Box 160 1-888-909-8872 WWW.transunion.com
Woodlyn, PA 19094




Once you have submitted your request, the credit reporting agency must place the security freeze no later than 1 business
day after receiving a request by phone or secure electronic means, and no later than 3 business days after receiving a request
by mail. No later than 5 business days after placing the security freeze, the credit reporting agency will send you
confirmation and information on how you can remove the freeze in the future.

For Residents of

District of Columbia

Towa

Maryland

Massachusetts

New Mexico

Additional Information

You may contact the D.C. Attorney General’s Office to obtain information about steps to take
to avoid identity theft: D.C. Attorney General’s Office, Office of Consumer Protection, 400
6th Street, NW, Washington DC 20001, 1-202-442-9828, www.oag.dc.gov.

You may contact law enforcement or the lowa Attorney General’s office to report suspected
incidents of identity theft. The lowa Attorney General’s Office can be reached at: lowa
Attorney General’s Office, Director of Consumer Protection Division, 1305 E. Walnut Street,
Des Moines, A 50319, 1-515-281-5926, https://www.iowaattorneygeneral.gov/.

You may also obtain information about preventing and avoiding identity theft from the
Maryland Office of the Attorney General: Maryland Office of the Attorney General,
Consumer Protection Division, 200 St. Paul Place, Baltimore, MD 21202, 1-888-743-
0023, http://www.marylandattorneygeneral.gov/.

You have the right to obtain a police report with respect to this incident. If you are the victim
of identity theft, you also have the right to file a police report and obtain a copy of it.

New Mexico consumers have the right to obtain a security freeze or submit a declaration of
removal. You may obtain a security freeze on your credit report to protect your privacy and
ensure that credit is not granted in your name without your knowledge. You may submit a
declaration of removal to remove information placed in your credit report as a result of being
a victim of identity theft. You have a right to place a security freeze on your credit report or
submit a declaration of removal pursuant to the Fair Credit Reporting and Identity Security
Act. The security freeze will prohibit a consumer reporting agency from releasing any
information in your credit report without your express authorization or approval. The security
freeze is designed to prevent credit, loans and services from being approved in your name
without your consent. When you place a security freeze on your credit report, you will be
provided with a personal identification number, password or similar device to use if you
choose to remove the freeze on your credit report or to temporarily authorize the release of
your credit report to a specific party or parties or for a specific period of time after the freeze
is in place. To remove the freeze or to provide authorization for the temporary release of your
credit report, you must contact the consumer reporting agency and provide all of the
following: (1) the unique personal identification number, password or similar device provided
by the consumer reporting agency; (2) proper identification to verify your identity; and (3)
information regarding the third party or parties who are to receive the credit report or the
period of time for which the credit report may be released to users of the credit report. A
consumer reporting agency that receives a request from a consumer to lift temporarily a freeze
on a credit report shall comply with the request no later than three business days after
receiving the request. As of September 1, 2008, a consumer reporting agency shall comply
with the request within fifteen minutes of receiving the request by a secure electronic method
or by telephone. A security freeze does not apply in all circumstances, such as where you
have an existing account relationship and a copy of your credit report is requested by your
existing creditor or its agents for certain types of account review, collection, fraud control or
similar activities; for use in setting or adjusting an insurance rate or claim or insurance



New York

North Carolina

Oregon

Rhode Island

underwriting; for certain governmental purposes; and for purposes of prescreening as defined
in the federal Fair Credit Reporting Act. If you are actively seeking a new credit, loan, utility,
telephone or insurance account, you should understand that the procedures involved in lifting
a security freeze may slow your own applications for credit. You should plan ahead and lift
a freeze, either completely if you are shopping around or specifically for a certain creditor,
with enough advance notice before you apply for new credit for the lifting to take effect. You
should contact a consumer reporting agency and request it to lift the freeze at least three
business days before applying. As of September 1, 2008, if you contact a consumer reporting
agency by a secure electronic method or by telephone, the consumer reporting agency should
lift the freeze within fifteen minutes. You have a right to bring a civil action against a
consumer reporting agency that violates your rights under the Fair Credit Reporting and
Identity Security Act.

You may also obtain information about security breach response and identity theft prevention
and protection from the New York Attorney General’s Office: Office of the Attorney General,
The Capitol, Albany, NY 12224-0341, 1-800-771-7755, www.ag.ny.gov.

You may also obtain information about preventing and avoiding identity theft from the North
Carolina Attorney General’s Office: North Carolina Attorney General’s Office, Consumer
Protection Division, 9001 Mail Service Center, Raleigh, NC 27699-9001, 1-919-716-

6000, www.ncdoj.gov.

State laws advise you to report any suspected identity theft to law enforcement, as well as the
Federal Trade Commission. Contact information for the Oregon Department of Justice is as
follows: Oregon Department of Justice, 1162 Court Street NE, Salem, OR 97301, 1-877-877-
9392, www.doj.state.or.us.

You have a right to file or obtain a police report related to this incident. You may also obtain
information about preventing and avoiding identity theft from the Rhode Island Office of the
Attorney General: Office of the Attorney General, 150 South Main Street, Providence, RI,
02903, 1-401-274-4400, www.riag.ri.gov.
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Codigo de inscripcion: <<XXXXXXXX>>

<<Name>>
<<Street Address>>

<<City>>, <<State>> <<Zip>>
@ scan ve

O visite:
https://response.idx.us/episource

11 de julio de 2025
AVISO DE FILTRACION DE INFORMACION
Estimado/a <<Name>>:

Lamentamos informarle sobre un evento relacionado con la seguridad de la informacion. Esta carta es de parte de Episource,
LLC (“Episource” o “Nosotros”). Trabajamos con médicos, planes de salud y otras compaiiias de salud. Este evento puede
haber involucrado su informacion.

Qué sucedio

El 6 de febrero de 2025, encontramos actividad inusual en nuestros sistemas informaticos. Tomamos medidas
inmediatamente para detener la actividad. Comenzamos a investigar de inmediato y contratamos a un equipo especial para
que nos ayude. También llamamos a las autoridades policiales. Apagamos nuestros sistemas informaticos para ayudar a
proteger a nuestros clientes y sus pacientes y miembros.

Obtuvimos la informacion de que un delincuente pudo ver y copiar algunos datos de nuestros sistemas informaticos. Esto
sucedio entre el 27 de enero de 2025 y el 6 de febrero de 2025. A la fecha, no tenemos conocimiento de que los datos se

hayan usado de manera indebida.

Qué informacion estuvo involucrada

El 23 de abril de 2025, comenzamos a informar a los clientes acerca de la informacién especifica que puede haber estado
involucrada. Los datos que se pueden haber visto y tomado no fueron los mismos para todos e incluyen informacion de
contacto (como nombre, direccion, nimero de teléfono y correo electronico), ademas de uno o mas de los siguientes:

e Datos de seguros de salud (como planes/pélizas de salud, compaiiias de seguros, numeros de identificacion de
miembros/grupos y nimeros de identificacion de pagadores de Medicaid-Medicare-gobierno)

e Datos de salud (como nimeros de historias médicas, médicos, diagnosticos, medicamentos, resultados de analisis,
imagenes, atencion y tratamiento)

e Otra informacion personal como fecha de nacimiento

e Numero de Seguro Social (en casos limitados)

Lo que estamos haciendo

Tomamos muchas medidas para mitigar y ayudar a prevenir que eventos como este vuelvan a ocurrir. Investigamos y
llamamos a las autoridades policiales. También estamos haciendo que nuestros sistemas informaticos sean mas fuertes que
antes.



Nos gustaria ofrecerle dos (2) afios de servicios gratuitos de monitoreo de crédito y proteccion contra el robo de identidad
Se adjuntan los pasos de como solicitar estos servicios.

Lo que usted puede hacer

Se adjuntan los pasos para inscribirse en los servicios gratuitos de monitoreo de crédito y proteccion de identidad. También
se adjunta una guia que enumera las medidas que puede realizar para proteger su informacion personal.

Para obtener mas informacion

Si tiene alguna pregunta o inquietud, llamenos gratis al (877) 786-0549, de lunes a viernes, de 8 a. m. a 8§ p. m., hora del
centro, excepto los dias festivos. Lamentamos las preocupaciones que pueda causarle este evento.

Atentamente,

Episource Privacy Office

Adjuntos



GUIA DE REFERENCIA
Revise sus estados de cuenta

Revise atentamente los estados de cuenta que le envian sus proveedores de atencion médica, su compaiiia de seguros y sus
instituciones financieras para asegurarse de que toda la actividad de su cuenta sea valida. Informe de inmediato sobre
cualquier cargo cuestionable al proveedor o la compaiiia con la que mantiene la cuenta.

Proporcione cualquier informacion personal actualizada a su proveedor de atencion médica

Es posible que el consultorio de su proveedor de atencion médica le solicite ver una identificacion con fotografia para
verificar su identidad. Si es posible, traiga una identificacion con fotografia a cada cita. El consultorio de su proveedor
también puede pedirle que confirme su fecha de nacimiento, direccion, teléfono y otra informacion pertinente para
asegurarse de que toda su informacion esté actualizada. Asegurese de informar a la oficina de su proveedor cuando haya
algin cambio en su informacion. Revisar cuidadosamente esta informacion con el consultorio de su proveedor en cada visita
puede ayudar a evitar problemas y abordarlos rapidamente si hubiera alguna discrepancia.

Pida su informe crediticio gratis

Para solicitar su informe crediticio anual gratis, visite www.annualcreditreport.com, llame gratis al (877) 322-8228 o
complete el formulario de solicitud de informe crediticio anual en el sitio web de la Comision Federal de Comercio de
Estados Unidos, www.ftc.gov, y envielo por correo a Annual Credit Report Request Service, P.O. Box 105281, Atlanta, GA
30348-5281. Las tres agencias de crédito proporcionan informes crediticios anuales gratuitos inicamente a través del sitio
web, niumero gratuito o formulario de solicitud.

Después de recibir su informe crediticio, reviselo atentamente. Busque cuentas que no haya abierto usted. Busque en la
seccion "inquiries" (consultas) nombres de acreedores a quienes usted no les ha solicitado crédito. Algunas compaiias
facturan con nombres que no son el nombre de la tienda o el nombre comercial; la oficina de crédito podra informarle si
este es el caso. Busque en la seccion "personal information" (informacion personal) cualquier inexactitud en la informacién
(como la direccion del domicilio y el nimero de Seguro Social).

Si ve algo que no entiende, llame a la oficina de crédito al nimero de teléfono que aparece en el informe. Los errores pueden
ser una sefial de advertencia de posible robo de identidad. Debe notificar lo antes posible a las agencias de crédito sobre
cualquier inexactitud en su informe, ya sea debido a un error o fraude, para que la informacion pueda ser investigada y, si
se encuentra que es erronea, corregida. Si hay cuentas o cargos que no autorizo, notifique de inmediato a la oficina de crédito
adecuada por teléfono y por escrito. La informacion que no se pueda explicar también debe informarse a la policia local o
a la oficina del alguacil porque puede indicar una actividad delictiva.

Coémo inscribirse en los Servicios de monitoreo de crédito de IDX
Puede inscribirse, sin costo para usted, en los servicios de monitoreo de crédito y restauracion de identidad en linea

proporcionados por IDX por dos afios. Para inscribirse en estos servicios, llame a IDX al (877) 786-0549 o visite
https://response.idx.us/episource. Tenga en cuenta que la fecha limite para inscribirse es el 11 de octubre de 2025.

Las personas deben inscribirse para que los servicios disponibles entren en vigencia, y el monitoreo incluido en la membresia
debe estar activado para que sea efectivo. Tenga en cuenta que los servicios de monitoreo de crédito pueden no estar
disponibles para personas que no tengan crédito establecido o una direccion en Estados Unidos (o sus territorios) y un
numero de Seguro Social valido. Inscribirse en este servicio no afectara su puntuacion crediticia. Si necesita ayuda, IDX
podra ayudarle.

Le recomendamos aprovechar estas protecciones y permanecer alerta ante incidentes de posible fraude y robo de identidad,
lo que incluye revisar y monitorear periddicamente sus informes crediticios y estados de cuenta.



Comuniquese con la Comision Federal de Comercio de EE. UU.

Si detecta alguna transaccion no autorizada en cualquiera de sus cuentas financieras, notifique de inmediato a la compafiia
de la tarjeta de pago o a la institucion financiera correspondiente. Si detecta algiin incidente de robo de identidad o fraude,
informe inmediatamente el asunto a las autoridades policiales locales, al Fiscal General del estado y a la FTC.

Puede utilizar la informacion de contacto a continuacion para comunicarse con la FTC y obtener mas informacion sobre
coémo protegerse para no ser victima de robo de identidad:

Federal Trade Commission
Consumer Response Center
600 Pennsylvania Avenue, NW
Washington, DC 20580
1-877-IDTHEFT (438-4338)
www.ftc.gov/idtheft/

Establezca una alerta de fraude en su expediente de crédito

Para protegerse contra un posible robo de identidad, considere establecer una alerta de fraude en su expediente de crédito.
Una alerta de fraude ayuda a protegerse contra la posibilidad de que un ladron de identidad abra nuevas cuentas de crédito
a su nombre. Cuando un otorgante de crédito verifica el historial crediticio de alguien que solicita crédito, recibe un aviso
de que el solicitante puede ser victima de robo de identidad. La alerta notifica al otorgante de crédito para que tome medidas
a fin de verificar la identidad del solicitante. Puede llamar a uno de los numeros gratuitos para fraudes que se indican a
continuacion para establecer una alerta de fraude en su informe crediticio. Se comunicard con un sistema telefonico
automatico que permite marcar su expediente con una alerta de fraude en las tres oficinas de crédito.

Equifax P.O. Box 105069 1- 888-766-0008 www.equifax.com
Atlanta, GA 30348

Experian P.O. Box 9554 1-888-397-3742 Www.experian.com
Allen, TX 75013

TransUnion P.O. Box 2000 1-800-680-7289 www.transunion.com
Chester, PA 19016

Congelamientos de seguridad

Tiene derecho a solicitar un congelamiento de crédito a una agencia de informes del consumidor, sin costo alguno, para que
no se pueda abrir ningin crédito nuevo a su nombre sin el uso de un namero PIN que se le emite cuando inicia un
congelamiento. El congelamiento de seguridad esta disefiado para evitar que posibles otorgantes de crédito accedan a su
informe crediticio sin su consentimiento. Si establece un congelamiento de seguridad, los acreedores potenciales y otros
terceros no podran acceder a su informe crediticio a menos que usted levante el congelamiento temporalmente. Por lo tanto,
usar un congelamiento de seguridad puede retrasar su capacidad de obtener créditos.

A diferencia de las alertas de fraude, debe establecer un congelamiento de seguridad por separado en su expediente de
crédito en cada oficina de crédito. Para establecer un congelamiento de seguridad en su informe crediticio, debe
comunicarse con la agencia de informes crediticios por teléfono, correo postal o medios electronicos seguros y proporcionar
una identificacion adecuada de su identidad. La siguiente informacion debe incluirse al solicitar un congelamiento de
seguridad (tenga en cuenta que si solicita un congelamiento de seguridad para su conyuge, esta informacion también debe
proporcionarse para ¢l/ella): (1) nombre completo, con inicial del segundo nombre y cualquier sufijo; (2) niimero de Seguro
Social; (3) fecha de nacimiento; (4) direccion actual y cualquier direccion anterior durante los ultimos cinco afios; y (5)
cualquier informe de incidente o queja aplicable ante autoridades policiales o el Registro de Vehiculos Motorizados. La
solicitud también debe incluir una copia de una tarjeta de identificacion emitida por el gobierno y una copia de una factura
de servicios publicos reciente o estado de cuenta bancario o de seguro. Es fundamental que todas las copias sean legibles,
que muestre su nombre y su direccion de correspondencia actual y la fecha de emision.



A continuacioén encontrara informacion de contacto relevante para las tres agencias de informes del consumidor:

Security Freeze
(Congelamiento de
seguridad) de Equifax

Security Freeze
(Congelamiento de

seguridad) de Experian

TransUnion

P.O. Box 105788 1-800-685-1111 www.equifax.com
Atlanta, GA 30348

P.O. Box 9554 1-888-397-3742 WWW.experian.com
Allen, TX 75013

P.O. Box 160 1-888-909-8872 WWW.transunion.com
Woodlyn, PA 19094

Una vez que haya enviado su solicitud, la agencia de informes crediticios debe establecer el congelamiento de seguridad a
mas tardar 1 dia habil después de recibir una solicitud por teléfono o medios electronicos seguros, y a mas tardar 3 dias
habiles después de recibir una solicitud por correo postal. A mas tardar 5 dias habiles después de establecer el congelamiento
de seguridad, la agencia de informes crediticios le enviara confirmacion e informacién sobre como puede eliminar el

congelamiento en el futuro.

Para residentes de

Distrito de Columbia

Towa

Maryland

Massachusetts

Nuevo México

Informacion adicional

Puede comunicarse con la Oficina del Fiscal General del Distrito de Columbia para obtener
informacion sobre las medidas a tomar para evitar el robo de identidad: D.C. Attorney
General’s Office, Office of Consumer Protection, 400 6th Street, NW, Washington DC
20001, 1-202-442-9828, www.oag.dc.gov.

Puede comunicarse con las autoridades policiales o con la Oficina del Fiscal General de lowa
para denunciar presuntos incidentes de robo de identidad. Puede comunicarse con la Oficina
del Fiscal General de Iowa en: Iowa Attorney General’s Office, Director of Consumer
Protection Division, 1305 E. Walnut Street, Des Moines, 1A 50319, 1-515-281-
5926, https://www.iowaattorneygeneral.gov/.

También puede obtener informacion sobre como prevenir y evitar el robo de identidad en la
Oficina del Fiscal General de Maryland: Maryland Office of the Attorney General, Consumer
Protection Division, 200 St. Paul Place, Baltimore, MD 21202, 1-888-743-
0023, http://www.marylandattorneygeneral.gov/.

Tiene derecho a obtener un denuncia policial con respecto a este incidente. Si es victima de
robo de identidad, también tiene derecho a presentar una denuncia policial y obtener una
copia de la misma.

Los consumidores de Nuevo México tienen derecho a obtener un congelamiento de seguridad
o presentar una declaracion de eliminacion. Puede obtener un congelamiento de seguridad en
su informe crediticio para proteger su privacidad y garantizar que no se otorgue crédito en su
nombre sin su conocimiento. Puede presentar una declaracion de eliminacion para eliminar
la informacion colocada en su informe crediticio como resultado de haber sido victima de
robo de identidad. Tiene derecho a establecer un congelamiento de seguridad en su informe
crediticio o presentar una declaracion de eliminacion de conformidad con la Ley de Informes
crediticios justos y seguridad de Identidad. El congelamiento de seguridad prohibira que una
agencia de informes de consumo divulgue cualquier informacion de su informe crediticio sin
su autorizacion o aprobacion expresa. El congelamiento de seguridad esta disefiada para



Nueva York

Carolina del Norte

Oregon

evitar que se aprueben créditos, préstamos y servicios en su nombre sin su consentimiento.
Cuando establece un congelamiento de seguridad en su informe crediticio, se le proporcionara
un numero de identificacion personal, una contrasefia o un dispositivo similar para usar si
decide eliminar el congelamiento de su informe crediticio o autorizar temporalmente la
divulgacion de su informe crediticio a una o mas partes especificas o por un periodo
especifico después de que el congelamiento se establezca. Para eliminar el congelamiento o
para proporcionar autorizacion para la divulgacion temporal de su informe crediticio, debe
comunicarse con la agencia de informes del consumidor y proporcionar todo lo siguiente: (1)
el nimero de identificacion personal nico, contrasefia o dispositivo similar proporcionado
por la agencia de informes crediticios; (2) identificacion apropiada para verificar su identidad;
y (3) informacion sobre el tercero o terceros que recibirdn el informe crediticio o el periodo
durante el cual el informe crediticio puede divulgarse a los usuarios de este. Una agencia de
informes de consumo que recibe una solicitud de un consumidor para levantar temporalmente
un congelamiento de un informe crediticio debera cumplir con la solicitud a mas tardar tres
dias habiles después de recibirla. A partir del 1 de septiembre de 2008, una agencia de
informes del consumidor debera cumplir con la solicitud dentro de los quince minutos de
recibir la solicitud mediante un método electronico seguro o por teléfono. Un congelamiento
de seguridad no se aplica en todas las circunstancias, por ejemplo, cuando usted tiene una
relacion de cuenta existente y su acreedor actual o sus agentes solicitan una copia de su
informe crediticio para ciertos tipos de revision de cuenta, cobro, control de fraude o
actividades similares; para usar al establecer o ajustar una tasa de seguro o un reclamo o
suscripcion de seguros; para ciertos propdsitos gubernamentales; y para fines de preseleccion
segun se define en la Ley federal de informes crediticios justos. Si esta buscando activamente
una nueva cuenta de crédito, préstamo, servicios publicos, teléfono o seguro, debe
comprender que los procedimientos involucrados en levantar un congelamiento de seguridad
pueden retrasar sus propias solicitudes de crédito. Debe planificar con anticipacion y levantar
una congelamiento, ya sea por completo si estd comparando precios o especificamente para
un determinado acreedor, con suficiente aviso previo antes de solicitar un nuevo crédito para
que el levantamiento entre en vigencia. Debe comunicarse con una agencia de informes del
consumidor y solicitarle que levante el congelamiento al menos tres dias habiles antes de
presentar la solicitud. A partir del 1 de septiembre de 2008, si se comunica con una agencia
de informes del consumidor mediante un método electronico seguro o por teléfono, la agencia
debera levantar el congelamiento dentro de los quince minutos. Tiene derecho a iniciar una
accion civil contra una agencia de informes del consumidor que viole sus derechos de acuerdo
con la Ley de Informes crediticios justos y seguridad de identidad.

También puede obtener informacion sobre la respuesta a violaciones de seguridad y la
prevencion y proteccion contra el robo de identidad de la Oficina del Fiscal General de Nueva
York: Office of the Attorney General, The Capitol, Albany, NY 12224-0341, 1-800-771-

7755, www.ag.ny.gov.

También puede obtener informaciéon sobre como prevenir y evitar el robo de identidad en la
Oficina del Fiscal General de Carolina del Norte: North Carolina Attorney General’s Office,
Consumer Protection Division, 9001 Mail Service Center, Raleigh, NC 27699-9001, 1-919-
716-6000, www.ncdoj.gov.

Las leyes estatales recomiendan que usted informe cualquier sospecha de robo de identidad
a las autoridades policiales, asi como a la Comision Federal de Comercio. La informacion de
contacto del Departamento de Justicia de Oregon es la siguiente: Oregon Department of
Justice, 1162 Court Street NE, Salem, OR 97301, 1-877-877-9392, www.doj.state.or.us.




Rhode Island Tiene derecho a presentar u obtener una denuncia policial con respecto a este incidente.

También puede obtener informacion sobre como prevenir y evitar el robo de identidad en la
Oficina del Fiscal General de Rhode Island: Office of the Attorney General, 150 South Main
Street, Providence, RI, 02903, 1-401-274-4400, www.riag.ri.gov.




ATTENTION: If you speak English, language assistance services, free of charge, are available to you. Call 1-877-786-
0549 (TTY: 1-877-786-0549).

ATENCION: si habla espafiol, tiene a su disposicidn servicios gratuitos de asistencia linglistica. Llame al 1-877-786-
0549 (TTY: 1-877-786-0549).

ATANSYON: Si w pale Kreyol Ayisyen, gen sevis ed pou lang ki disponib gratis pou ou. Rele 1-877-786-0549 (TTY: 1-
877-786-0549).

CHU Y: Néu ban néi Tiéng Viét, cé cac dich vu hd trg ngdn ngi mién phi danh cho ban. Goi s6 1-877-786-0549 (TTY:
1-877-786-0549).

ATENCAO: Se fala portugués, encontram-se disponiveis servigos linguisticos, grétis. Ligue para 1-877-786-0549
(TTY: 1-877-786-0549).

AEMREEREREX, BuLRBEESESEMRT. EHHE 1-877-786-0549 (TTY: 1-877-786-0549),

ATTENTION: Sivous parlez frangais, des services d'aide linguistique vous sont proposés gratuitement. Appelez le 1-
877-786-0549 (ATS: 1-877-786-0549).

PAUNAWA: Kung nagsasalita ka ng Tagalog, maaari kang gumamit ng mga serbisyo ng tulong sa wika nang walang
bayad. Tumawag sa 1-877-786-0549 (TTY: 1-877-786-0549).

BHMUMAHWE: Ecnu Bbl roBOPUTE Ha PYCCKOM A3blKe, TO BaM AO0CTYMHbl 6ecniaTtHble ycnyri nepeesoga. 3BoOHUTE 1-
877-786-0549 (tenetann: 1-877-786-0549).

uila od )) 877-786-0549-1 & » daail  laally ll i) 65 4y galll Bae lusall ciladd (ld cAalll S Chaati i€ 1) :ada gala

.(877-786-0549 -1 ;o) 5 axall

ATTENZIONE: In caso la lingua palatal said litigant, so no disponibili servizi di assistenza linguistica gratuiti.
Chiamare il numero 1-877-786-0549 (TTY: 1-877-786-0549).

ACHTUNG: Wenn Sie Deutsch sprechen, stehen lhnen kostenlos sprachliche Hilfsdienstleistungen zur Verfigung.
Rufnummer: 1-877-786-0549 (TTY: 1-877-786-0549).

FO|: 2O E AIRSIA = E R, 20| K| MH|AS B2 2 0|24 £ USL|Ct. 1-877-786-0549 (TTY: 1-877-
786-0549)HH © 2 M3}sl| TAA| 2.

& < g 39 el Siad@, oY suarfery f: e HTT WeTadl Y BUARI § | 1-877-786-0549 (TTY: 1-877-786-0549)
WRBA DL
MAANL- ATICE PRSI4 NUPYE PLYE 296 ATA%AT N19 LPCNAPHA: ABLEY N+L4A PLAT ATIPLN +IN, PUF

T ATHPT AT A1A1RTT A8 N9 278 A= NNAN €MC 1-877-786-0549 (TTY: 1-877-786-0549).
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o Olded e g lods gl sltel 39les 1-877-786-0549 (TTY: 1-877-786-0549).



wellpoint.com

WeIIpoGijnt,

Return Mail Processing Center:
P.O. Box 1907 To Enroll, Scan the QR Code Below:

Suwanee, GA 30024
E@
-

IDX 5
<First Name> <Last Name> E

<Address 1>

<City>, <State> <ZIP>

Enrollment Code: <<XXXXXXXX>>

Or Visit:
https://response.idx.us/episource

July 11, 2025

Notice of data breach
Tracking number: 972254

Dear <First Name> <Last Name>:

We want to let you know about a recent event involving your information.

What happened? On April 7, 2025, a vendor Episource, LLC reported to Wellpoint that it experienced a
security incident on February 6, 2025 where an unauthorized third party gained access to
files on the vendor’s network. Episource had your information because they work with
Wellpoint. Through the investigation of the incident, Wellpoint discovered on May 14,
2025 that your information may have been impacted.

What information was Your information accessed may have included name, address, phone number and/or email,
involved? plus one or more of the following:

e Health insurance data (such as health plans/policies, insurance companies,
member/group ID numbers, and Medicaid-Medicare-government payor ID
numbers)

e Health data (such as medical record numbers, doctors, diagnoses, medicines, test
results, images, care, and treatment)

e Other personal data such as date of birth
The data security event did not involve disclosure of or access to Social Security number.

This information is called your personal information or protected health information (PHI).
It tells others about you and is part of your identity.

What are we doing? We:

e Looked into what caused this issue.

e Are taking steps to reduce the risk of this happening again.

e Are committed to protecting the privacy and security of your information.

Ways we’ll protect you | Credit and identity theft monitoring and repair services

To help protect your identity, we are offering a complimentary two-year membership of
IDX Credit Monitoring Services.
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You may enroll, at no cost to you, in online credit monitoring and identity restoration
services provided by IDX for two years. To enroll in these services, please call IDX at (877)
786-0549 or visit https://response.idx.us/episource. Please note the deadline to enroll is
October 11, 2025.

A credit card is not required for enrollment in IDX Credit Monitoring Service.

What you can do

We have no reason to believe that someone will misuse your information because of what
happened. But if you notice anything in your health records or explanation of benefits
(EOBs) that doesn’t look right, please tell us right away by calling the phone number on
your ID card.

If you have any questions or concerns, please call us toll-free at (877) 786-0549, Monday
through Friday, 8 a.m. to 8 p.m. CT. We are sorry for any concern this event may cause.

Learn more

We regret this happened. Call the Member Services number on your ID card if you need
our help.

See the next pages for how to:
e Order a copy of your credit report.
e Learn how to prevent identity theft.
e Get help in your language.

Wishing you the best of health,

Privacy Coordinator
Wellpoint

Enclosures: Nondiscrimination notice
Get help in another language




Other important information

Even if you don’t feel the need to sign up for the credit monitoring service, we suggest that you check statements from your
accounts, and from time to time, get your credit report from one or more of the national credit reporting companies. You
may get a free copy of your credit report in these ways:
e Online at annualcreditreport.com.
e C(Call 877-322-8228 toll free.
e Mail an Annual Credit Report Request form (forms are at annualcreditreport.com) to:
Annual Credit Report Request Service
P.O. Box 105281
Atlanta, GA 30348-5281

You also may get a copy of your credit report from one or more of these three national credit reporting companies:

Equifax Experian Transunion

P.O. Box 740241 P.O. Box 9532 P.O. Box 2000
Atlanta, GA 30374-0241 Allen, TX 75013 Chester, PA 19022
800-685-1111 888-397-3742 800-916-8800
equifax.com experian.com transunion.com

You can learn how to prevent identity theft in these three ways

1. Visit the Federal Trade Commission website at ftc.gov, call 877-ID-THEFT (438-4338) toll free, or write to this address:
Federal Trade Commission
600 Pennsylvania Ave. NW
Washington, DC 20580

2. Contact or visit your state’s regulator website for consumer protection:

In Kentucky:

If you are a Kentucky resident, for more information on steps you may take to avoid identity theft, you may contact the
Office of the Kentucky Attorney General at: 700 Capital Avenue, Suite 118, Frankfort, KY 40601-3449,
https://www.ag.ky.gov, 1-888-432-9257.

In Maryland:
Visit the Maryland Office of the Attorney General website at marylandattorneygeneral.gov/Pages/IdentityTheft/default.aspx
or call 888-743-0023 toll free.

Write to this address:

Identify Theft Unit

Maryland Office of the Attorney General
200 St. Paul Place

16" Floor

Baltimore, MD 21202

In New York:
Visit the New York Attorney General’s Office website at ag.ny.gov or call 800-771-7755 toll free.

Write to this address:

Office of the Attorney General
The Capitol

Albany, NY 12224-0341



In North Carolina:

Visit the North Carolina Attorney General’s Office website at ncconsumer.org/lawyer/north-carolina-attorney-general.html
or call 877-566-7226 toll free.

Write to this address:

North Carolina Attorney General’s Office
Consumer Protection Division

9001 Mail Service Center

Raleigh, NC 27602

In other states, including Connecticut, Massachusetts, and Rhode Island:

While this incident may not be the result of reported criminal activity and, unless otherwise noted, no police report was
prepared, victims of identity theft have the right to get a police report from their local law enforcement agency. You may
also file a police report if you believe you were the victim of criminal activity.

In Rhode Island, you may also contact the Rhode Island Attorney General:

Office of the State of Rhode Island Attorney General
150 S. Main St.

Providence, RI 02903

401-274-4400

riag.ri.gov

In New Mexico:
You have rights under the Fair Credit Reporting and Identity Security Act. Information regarding these rights is available

at ftc.gov.

In Virginia:
Visit the Virginia Attorney General’s Office website at oag.state.va.us/consumer-protection or call 800-552-9963 toll free.

Write to this address:

Office of the Attorney General of Virginia
Consumer Protection Section

202 N. 9th St.

Richmond, VA 23219

3. Ask for a credit (security) freeze or fraud alert.

Fraud Alert

A fraud alert is a temporary (90-day) alert that can make it more difficult for someone to get credit in your name. This alert
tells creditors to follow certain procedures to protect you but may delay you from getting credit. You may place a fraud alert
in your file by calling one of the three national credit reporting companies. When that bureau processes your fraud alert, it
will tell the other two bureaus to place a fraud alert in your file.

Credit (security) freeze
A credit or security freeze is when you ask a credit reporting company to block others from looking at your credit report.
This can make it harder for identity thieves to open new accounts in your name.

To place a security freeze with one or more of the three national credit reporting companies, please contact the company
and give the information as noted below:



Equifax Security Freeze
P.O. Box 105788

Atlanta, GA 30348
800-685-1111
equifax.com/personal/credit-

report-services

Experian Security Freeze

P.O. Box 9554

Allen, TX 75013

888-397-3742
experian.com/freeze/center.html

TransUnion LLC
P.O. Box 2000
Chester, PA 19016
888-909-8872
freeze.transunion.com

The following information must be provided when placing a credit freeze:
Name (with middle initial)
Current address (and if you recently moved, your address history for past two years)

A .

Date of birth
Social Security number

Proof of present address (such as a utility bill, bank, or insurance statement)
Copy of government-issued ID card




Do you need free help with this letter?
If you speak a language other than English, help in your language is available for free.
This page tells you how to get help in a language other than English. It also tells you
about other help that’s available.

Spanish: Espaiiol
ATENCION: Si habla espafiol, tiene a su disposicion servicios gratuitos de asistencia lingiiistica.
Llame al 1-800-600-4441 (TRS: 711).

Kurdish: TEBT
Qg gy Al § 5 il )l (el S ) ) Sa 3 (o Al (53 S ey 4 404G g WL
1-800-600-4441 (TRS: 711).45%

Arabic: =4,
1-800-600-4441 : s Juadl  alail Jol fa 686 5 1ally 5 lsalleda Adechl lafiy 5 Lalls IS5, 1) caladds

(TRS: 711) ISk 5 o alica i

Chinese: Fieh ¢
R MRS, B U R BESIEE S Rk . SEEUE 1-800-600-4441
(TRS: 711).

Vietnamese: Tiéng Viét

CHU Y: Néu ban noi Tiéng Viét, ¢6 cac dich vu hd tro ngon ngir mién phi danh cho ban. Goi sO
1-800-600-4441 (TRS: 711).

Korean: sk 0§
Fo|: o0& ALEStAl= 8%, 2
1-800-600-4441 (TRS: 711) He = M3}

MHIAE FE2 0|8t =+ AUSLICL

NE
off FHA|L.

French: Francais

ATTENTION : Si vous parlez francais, des services d'aide linguistique vous sont propos¢s
gratuitement. Appelez le 1-800-600-4441 (TRS: 711).

Ambharic: ATOCE
MmN FOA; PG4t 7 AMCT NP PHCFIR ACRF ECEFTE NIR ALTHPF +HIE+PA: L MN+AD- &ML
L2k 1-800-600-4441 (TPATYF A+ATTFaTRS: 711).

Gujarati: 1%l
{Usil: %) dN %Al GllCldl &), dl olol: s MINL ASIY AdIA] dHRL HIZ GUao 8. sl
5\ 1-800-600-4441 (TRS: 711).

Laotian: WIFIDI0
TU0KIV: 1999 WIVCOIWITI 290, NIVVINIVFOBCTDOIVWIT,

toedcSyen, covSaulvivion. tns 1-800-600-4441 (TRS: 711).

German: Deutsch
ACHTUNG: Wenn Sie Deutsch sprechen, stehen Ihnen kostenlos sprachliche Hilfsdienstleistungen
zur Verfiigung. Rufnummer: 1-800-600-4441 (TRS: 711).

Tagalog: Tagalog
PAUNAWA: Kung nagsasalita ka ng Tagalog, maaari kang gumamit ng mga serbisyo ng tulong sa
wika nang walang bayad. Tumawag sa 1-800-600-4441 (TRS: 711).

Hindi: e
g < g 3 g 08 Sidd § A 31U Teie Joud & HIST JeTad JaTd SUas §11-800-600-4441
(TRS: 711) R HId B |

Serbo-Croatian:  Srpsko-hrvatski
OBAVIJESTENIJE: Ako govorite srpsko-hrvatski, usluge jezicke pomoci dostupne su vam besplatno.
Nazovite 1-800-600-4441 (TRS- Telefon za osobe sa ostecenim govorom ili sluhom: 711).

TN-MEM-0724-17




Russian: Pycckmii
BHUMAHME: Ecnu BBl rOBOpUTE HA PYCCKOM SI3BIKE, TO BaM JOCTYITHBI O€CIIIIaTHBIC YCIIYTH
nepeBoga. 3sonute 1-800-600-4441 (teneraitn: TRS: 711).

Nepali: Aurett
& AT dUISd uTel Sieg=a Y- qUIRe! Atdd HINT Tl JAe® AH:Yedh S uH IUdsy
T | B T8N 1-800-600-4441 (fefears: TRS: 711).

Persian: P R
L adly oo ol Lad gl 1) e ) Dt i o 28 o 8 ) 4 R g
A5 ol 1-800-600-4441 (TRS: 711)

e Do you need help talking with us or reading what we
send you?
e Do you have a disability and need help getting care or
taking part in one of our programs or services?
e Or do you have more questions about your health care?
Call us for free at 1-800-600-4441. We can connect you with
the free help or service you need. (For TRS call: 711.)

We obey federal and state civil rights laws. We do not treat people in a different way because
of their race, color, birth place, language, age, disability, religion, or sex. Do you think we did

not help you or you were treated differently because of your race, color, birth place, language,
age, disability, religion, or sex? You can file a complaint by mail, by email, or by phone. Here

are three places where you can file a complaint:

TennCare Wellpoint Nondiscrimination U.S. Department of
Office of Civil Rights Compliance Coordinator Health & Human
310 Great Circle Road, 3W 22 Century Blvd., Suite 220 Services
Nashville, TN 37243 Nashville, TN 37214 Office for Civil Rights
200 Independence Ave.
Email: Email: tn.nondiscrimination@ | SW, Rm 509F, HHH
HCFA Fairtreatment@tn.gov wellpoint.com Bldg
Phone: 855-857-1673 Washington, DC 20201
(TRS 711) Phone: 1-800-600-4441
(TRS 711) Phone: 800-368-1019
You can get a complaint form Fax: 1-866-796-4532 TDD: 800-537-7697
online at: You can get a complaint
https://www.tn.gov/content/dam/tn/t form online at:
enncare/documents/complaintform. http://www.hhs.gov/ocr/
pdf office/file/index.html
Or you can file a
complaint online at:
https://ocrportal.hhs.gov/
ocr/portal/lobby.jsf

TN-MEM-0724-17
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July 11, 2025

Notice of data breach
Tracking number: 972254

Dear <First Name> <Last Name>:

We want to let you know about a recent event involving your information.

What happened? On April 7, 2025, a vendor Episource, LLC reported to Anthem that it experienced a
security incident on February 6, 2025 where an unauthorized third party gained access to
files on the vendor’s network. Episource had your information because they work with
Anthem. Through the investigation of the incident, Anthem discovered on May 14, 2025
that your information may have been impacted.

What information was Your information accessed may have included name, address, phone number and/or email,
involved? plus one or more of the following:

e Health insurance data (such as health plans/policies, insurance companies,
member/group ID numbers, and Medicaid-Medicare-government payor 1D
numbers)

e Health data (such as medical record numbers, doctors, diagnoses, medicines, test
results, images, care, and treatment)

e Other personal data such as date of birth
The data security event did not involve disclosure of or access to Social Security number.

This information is called your personal information or protected health information (PHI).
It tells others about you and is part of your identity.

What are we doing? We:

e Looked into what caused this issue.

e Are taking steps to reduce the risk of this happening again.

e Are committed to protecting the privacy and security of your information.

Ways we’ll protect you | Credit and identity theft monitoring and repair services

To help protect your identity, we are offering a complimentary two-year membership of
IDX Credit Monitoring Services.

1068709VAMENAHP 04/24



You may enroll, at no cost to you, in online credit monitoring and identity restoration
services provided by IDX for two years. To enroll in these services, please call IDX at (877)
786-0549 or visit https://response.idx.us/episource. Please note the deadline to enroll is
October 11, 2025.

A credit card is not required for enrollment in IDX Credit Monitoring Service.

What you can do We have no reason to believe that someone will misuse your information because of what
happened. But if you notice anything in your health records or explanation of benefits
(EOBs) that doesn’t look right, please tell us right away by calling the phone number on
your ID card.

If you have any questions or concerns, please call us toll-free at (877) 786-0549, Monday
through Friday, 8 a.m. to 8 p.m. CT. We are sorry for any concern this event may cause.

Learn more We regret this happened. Call the Member Services number on your ID card if you need
our help.

See the next pages for how to:
e Order a copy of your credit report.
e Learn how to prevent identity theft.
e Get help in your language.

Wishing you the best of health,

Privacy Coordinator
HealthKeepers, Inc.

Enclosures: Nondiscrimination notice
Get help in another language

HealthKeepers, Inc. is an independent licensee of the Blue Cross and Blue Shield Association. Anthem is a registered
trademark of Anthem Insurance Companies, Inc. Anthem HealthKeepers Plus, offered by HealthKeepers, Inc., is a health
plan that contracts with the Virginia Department of Medical Assistance Services to provide Medicaid benefits to enrollees.



Other important information

Even if you don’t feel the need to sign up for the credit monitoring service, we suggest that you check statements from your
accounts, and from time to time, get your credit report from one or more of the national credit reporting companies. You
may get a free copy of your credit report in these ways:
e Online at annualcreditreport.com.
e (Call toll free 877-322-8228.
e Mail an Annual Credit Report Request form (forms are at annualcreditreport.com) to:
Annual Credit Report Request Service
P.O. Box 105281
Atlanta, GA 30348-5281

You also may get a copy of your credit report from one or more of these three national credit reporting companies:

Equifax Experian Transunion

P.O. Box 740241 P.O. Box 9532 P.O. Box 2000
Atlanta, GA 30374-0241 Allen, TX 75013 Chester, PA 19022
800-685-1111 888-397-3742 800-916-8800
equifax.com experian.com transunion.com

You can learn how to prevent identity theft in these three ways

1. Visit the Federal Trade Commission website at ftc.gov, call toll free
877-ID-THEFT (438-4338) or write to this address:
Federal Trade Commission
600 Pennsylvania Ave. NW
Washington, DC 20580

2. Contact or visit your state’s regulator website for consumer protection:

In Kentucky:

If you are a Kentucky resident, for more information on steps you may take to avoid identity theft, you may contact the
Office of the Kentucky Attorney General at: 700 Capital Avenue, Suite 118, Frankfort, KY 40601-3449,
https:/www.ag.ky.gov, 1-888-432-9257.

In Maryland:
Visit the Maryland Office of the Attorney General website at marylandattorneygeneral.gov/pages/identitytheft/default.aspx
or call toll free 888-743-0023.

Write to this address:

Identify Theft Unit

Maryland Office of the Attorney General
200 St. Paul Place

16th Floor

Baltimore, MD 21202

In New York:
Visit the New York Attorney General’s Office website at ag.ny.gov or call toll-free 800-771-7755.

Write to this address:

Office of the Attorney General
The Capitol

Albany, NY 12224-0341



In North Carolina:

Visit the North Carolina Attorney General’s Office website at ncconsumer.org/lawyer/north-carolina-attorney-general.html
or call toll free 877-566-7226.

Write to this address:

North Carolina Attorney General’s Office
Consumer Protection Division

9001 Mail Service Center

Raleigh, NC 27602

In other states, including Connecticut, Massachusetts and Rhode Island:

While this incident may not be the result of reported criminal activity and, unless otherwise noted, no police report was
prepared, victims of identity theft have the right to get a police report from their local law enforcement agency. You may
also file a police report if you believe you were the victim of criminal activity.

In Rhode Island, you may also contact the Rhode Island Attorney General:

Office of the State of Rhode Island Attorney General
150 S. Main St.

Providence, R1 02903

401-274-4400

riag.ri.gov

In New Mexico:
You have rights under the Fair Credit Reporting and Identity Security Act. Information regarding these rights is available

at ftc.gov.

In Virginia:
Visit the Virginia Attorney General’s Office website at oag.state.va.us/consumer-protection or call toll free 800-552-9963.

Write to this address:

Office of the Attorney General of Virginia
Consumer Protection Section

202 N. Ninth St.

Richmond, VA 23219

3. Ask for a credit (security) freeze or fraud alert.

Fraud Alert

A fraud alert is a temporary (90 day) alert that can make it more difficult for someone to get credit in your name. This alert
tells creditors to follow certain procedures to protect you, but may delay you from getting credit. You may place a fraud
alert in your file by calling one of the three national credit reporting companies. When that bureau processes your fraud
alert, it will tell the other two bureaus to place a fraud alert in your file.

Credit (security) freeze
A credit or security freeze is when you ask a credit reporting company to block others from looking at your credit report.
This can make it harder for identity thieves to open new accounts in your name.

To place a security freeze with one or more of the three national credit reporting companies, please contact the company
and give the information as noted below:



Equifax Security Freeze
P.O. Box 105788

Atlanta, GA 30348
800-685-1111
equifax.com/personal/credit-

report-services

Experian Security Freeze

P.O. Box 9554

Allen, TX 75013

888-397-3742
experian.com/freeze/center.html

TransUnion LLC
P.O. Box 2000
Chester, PA 19016
888-909-8872
freeze.transunion.com

The following information must be provided when placing a credit freeze:
Name (with middle initial)
Current address (and if you recently moved, your address history for past two years)

ANk =

Date of birth
Social Security number

Proof of present address (such as a utility bill, bank or insurance statement)
Copy of government issued ID card




Call toll free for translation or oral interpretation at no cost:
800-901-0020; TTY 711.

Llame a la linea gratuita para obtener traduccion o interpretacion
oral sin costo: 800-901-0020; TTY 711.

Hay goi s6 mién phi d¢ nhan ban dich hogc dugc thong dich
khong ton phi: 800-901-0020; TTY 711.

T Y MRl e B3 59 Mujavt Zed P
T %13} 800-901-0020; TTY 711 = #9354 A 2.

it RESFEMUASABENEBR#laFEsl LR
800-901-0020; TTY 711.

Tumawag nang walang bayad para sa pagsasalin o pasalitang
pagsasalin nang walang gastos: 800-901-0020; TTY 711.

Ay sadll daa i) 5l dpaill daa ) e Jgeanll sl Cailgd) Jady Jusi
TTY 711 =il il 535 800-901-0020:—2d\S3 5 (5 5 Blaa

Appelez sans frais pour obtenir une traduction ou une
interprétation orale a titre gratuit: 800-901-0020; TTY 711.

Rele gratis pou tradiksyon oswa enteépretasyon oral gratis:
800-901-0020; TTY 711.

Rufen Sie fiir Ubersetzungs- und Dolmetscherdienste die
folgende Nummer gebiihrenfrei an: 800-901-0020; TTY 711.

1017122VAMMLAHP 11/22



ror S JIS ey yaed (5 8 I8 el S 8 [BL) L —ea
.800-901-0020; TTY 711
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.l T i B 800-901-0020; TTY 711.
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.800-901-0020; TTY 711

Ligue gratuitamente para tradug¢ao ou interpretagdo oral sem
nenhum custo: 800-901-0020; TTY 711.

Utobbl BOCNONb30BaTbhCA 6eCnNaTHOM YCNyrom NMCbMEHHOTO
NN YCTHOIO NEePEBOAA, CBAXMUTECH C HamMK Mo TenedoHy: 800-
901-0020; TTY 711.

Chiamate 1l numero verde per servizi gratuiti di traduzione o
interpretariato: 800-901-0020; TTY 711.



@ episource

Return Mail Processing Center:
P.O. Box 1907
Suwanee, GA 30024

Enrollment Code: <<XXXXXXXX>>

To Enroll, Scan the QR Code Below:
Elpel

DX5
<<Name>> E

<<Street Address>>

<<City>>, <<State>> <<Zip>> @ SCAN ME

Or Visit:
https://response.idx.us/episource

July 11, 2025
NOTICE OF DATA BREACH
Dear <<Name>>,
We are sorry to tell you about a data security event. This letter is from Episource, LLC (“Episource” or “We”). We work
with doctors, health plans, and other health companies, including health plans administered by Wellpoint, Freedom Health,

and Optimum Healthcare or their affiliates'. This event may have involved your data.

What Happened

On February 6, 2025, we found unusual activity in our computer systems. We quickly took steps to stop the activity. We
began investigating right away and hired a cybersecurity company to help us. We also called law enforcement. We turned
off impacted computer systems to help protect our customers and their patients and members.

We learned that a criminal was able to see and take copies of some data in our computer systems. This happened between
January 27, 2025, and February 6, 2025. To date, we are not aware of any misuse of the data.

What Information Was Involved

On April 23, 2025, we began informing customers about what data may have been involved and discovered that your
information may have been impacted on May 14, 2025. The data that may have been seen and/or taken was not the same
for everyone and may include contact information (such as name, address, phone number and/or email), plus one or more
of the following:

e Health insurance data (such as health plans/policies, insurance companies, member/group ID numbers, and
Medicaid-Medicare-government payor ID numbers)

e Health data (such as medical record numbers, doctors, diagnoses, medicines, test results, images, care, and
treatment)

e Other personal data such as date of birth

' Wellpoint or its affiliates includes: Wellpoint Iowa, Inc., Wellpoint New Jersey, Inc., Wellpoint Tennessee, Inc.,
Wellpoint Insurance Company, Wellpoint Texas, Inc., Wellpoint Washington, Inc., Wellpoint Texas, Inc., Wellpoint Ohio,
Inc., Wellpoint Insurance Company, Wellpoint Community Care of New Mexico, Freedom Health, Inc., Optimum
Healthcare, Inc.



What We Are Doing

We took steps to mitigate and help prevent events like this from happening again such as, investigating and calling law
enforcement. We are also making our computer systems even stronger than before.

We would like to offer you 2 years of credit monitoring and identity theft protection services at no cost to you. Attached are
steps on how to do that.

What You Can Do

Attached are the steps to sign up for the free credit monitoring and identity protection services. Also attached is a guide that
lists steps you can take to protect your personal information.

For More Information

If you have any questions or concerns, please call us toll-free at (877) 786-0549, Monday through Friday, 8 a.m. to 8 p.m.
CT, except holidays. We are sorry for any concern this event may cause.

Sincerely,

Episource Privacy Office

Enclosures



REFERENCE GUIDE
Review Your Account Statements

Carefully review statements sent to you from your healthcare providers, insurance company, and financial institutions to
ensure that all of your account activity is valid. Report any questionable charges promptly to the provider or company with
which you maintain the account.

Provide Any Updated Personal Information to Your Health Care Provider

Your health care provider’s office may ask to see a photo ID to verify your identity. Please bring a photo ID with you to
every appointment if possible. Your provider’s office may also ask you to confirm your date of birth, address, telephone,
and other pertinent information so that they can make sure that all of your information is up to date. Please be sure and tell
your provider’s office when there are any changes to your information. Carefully reviewing this information with your
provider’s office at each visit can help to avoid problems and to address them quickly should there be any discrepancies.

Order Your Free Credit Report

To order your free annual credit report, visit www.annualcreditreport.com, call toll-free at (877) 322-8228, or complete the
Annual Credit Report Request Form on the U.S. Federal Trade Commission’s (“FTC”) website at www.ftc.gov and mail it
to Annual Credit Report Request Service, P.O. Box 105281, Atlanta, GA 30348-5281. The three credit bureaus provide free
annual credit reports only through the website, toll-free number or request form.

Upon receiving your credit report, review it carefully. Look for accounts you did not open. Look in the “inquiries” section
for names of creditors from whom you have not requested credit. Some companies bill under names other than their store
or commercial names; the credit bureau will be able to tell if this is the case. Look in the “personal information” section for
any inaccuracies in information (such as home address and Social Security Number).

If you see anything you do not understand, call the credit bureau at the telephone number on the report. Errors may be a
warning sign of possible identity theft. You should notify the credit bureaus of any inaccuracies in your report, whether due
to error or fraud, as soon as possible so the information can be investigated and, if found to be in error, corrected. If there
are accounts or charges you did not authorize, immediately notify the appropriate credit bureau by telephone and in writing.
Information that cannot be explained should also be reported to your local police or sheriff’s office because it may signal
criminal activity.

How to Enroll in IDX Credit Monitoring Services
You may enroll, at no cost to you, in online credit monitoring and identity restoration services provided by IDX for two

years. To enroll in these services, please call IDX at (877) 786-0549 or visit https://response.idx.us/episource. Please note
the deadline to enroll is October 11, 2025.

Individuals must enroll in order for the available services to go into effect, and the monitoring included in the membership
must be activated to be effective. Please note that credit monitoring services may not be available for individuals who have
not established credit or an address in the United States (or its territories) and a valid Social Security number. Enrolling in
this service will not affect your credit score. If you need assistance, IDX will be able to assist you.

We encourage you to take advantage of these protections and remain vigilant for incidents of potential fraud and identity
theft, including regularly reviewing and monitoring your credit reports and account statements.

Contact the U.S. Federal Trade Commission
If you detect any unauthorized transactions in any of your financial accounts, promptly notify the appropriate payment card

company or financial institution. If you detect any incidents of identity theft or fraud, promptly report the matter to your
local law enforcement authorities, state Attorney General and the FTC.



You can contact the FTC to learn more about how to protect yourself from becoming a victim of identity theft by using the
contact information below:

Federal Trade Commission
Consumer Response Center
600 Pennsylvania Avenue, NW
Washington, DC 20580
1-877-IDTHEFT (438-4338)
www.ftc.gov/idtheft/

Place a Fraud Alert on Your Credit File

To protect yourself from possible identity theft, consider placing a fraud alert on your credit file. A fraud alert helps protect
against the possibility of an identity thief opening new credit accounts in your name. When a credit grantor checks the
credit history of someone applying for credit, the credit grantor gets a notice that the applicant may be the victim of identity
theft. The alert notifies the credit grantor to take steps to verify the identity of the applicant. You can place a fraud alert on
your credit report by calling any one of the toll-free fraud numbers provided below. You will reach an automated telephone
system that allows flagging of your file with a fraud alert at all three credit bureaus.

Equifax P.O. Box 105069 1- 888-766-0008 www.equifax.com
Atlanta, GA 30348

Experian P.O. Box 9554 1-888-397-3742 WWW.experian.com
Allen, TX 75013

TransUnion P.O. Box 2000 1-800-680-7289 www.transunion.com
Chester, PA 19016

Security Freezes

You have the right to request a credit freeze from a consumer reporting agency, free of charge, so that no new credit can be
opened in your name without the use of a PIN number that is issued to you when you initiate a freeze. A security freeze is
designed to prevent potential credit grantors from accessing your credit report without your consent. If you place a security
freeze, potential creditors and other third parties will not be able to get access to your credit report unless you temporarily
lift the freeze. Therefore, using a security freeze may delay your ability to obtain credit.

Unlike a fraud alert, you must separately place a security freeze on your credit file at each credit bureau. To place a security
freeze on your credit report you must contact the credit reporting agency by phone, mail, or secure electronic means and
provide proper identification of your identity. The following information must be included when requesting a security freeze
(note that if you are requesting a security freeze for your spouse, this information must be provided for him/her as well):
(1) full name, with middle initial and any suffixes; (2) Social Security number; (3) date of birth; (4) current address and any
previous addresses for the past five years; and (5) any applicable incident report or complaint with a law enforcement agency
or the Registry of Motor Vehicles. The request must also include a copy of a government-issued identification card and a
copy of a recent utility bill or bank or insurance statement. It is essential that each copy be legible, display your name and
current mailing address, and the date of issue.

Below, please find relevant contact information for the three consumer reporting agencies:

Equifax Security Freeze P.O. Box 105788 1-800-685-1111 www.equifax.com
Atlanta, GA 30348

Experian Security Freeze P.O. Box 9554 1-888-397-3742 Www.experian.com
Allen, TX 75013

TransUnion P.O. Box 160 1-888-909-8872 WWW.transunion.com
Woodlyn, PA 19094




Once you have submitted your request, the credit reporting agency must place the security freeze no later than 1 business
day after receiving a request by phone or secure electronic means, and no later than 3 business days after receiving a request
by mail. No later than 5 business days after placing the security freeze, the credit reporting agency will send you
confirmation and information on how you can remove the freeze in the future.

For Residents of Additional Information

District of Columbia You may contact the D.C. Attorney General’s Office to obtain information about steps to
take to avoid identity theft: D.C. Attorney General’s Office, Office of Consumer Protection,
400 6th Street, NW, Washington DC 20001, 1-202-442-9828, www.oag.dc.gov.

lowa Y ou may contact law enforcement or the [owa Attorney General’s office to report suspected
incidents of identity theft. The Iowa Attorney General’s Office can be reached at: lowa
Attorney General’s Office, Director of Consumer Protection Division, 1305 E. Walnut
Street, Des Moines, 1A 50319, 1-515-281-5926, https://www.iowaattorneygeneral.gov/.

Kentucky If you are a Kentucky resident, for more information on steps you may take to avoid identity
theft, you may contact the Office of the Kentucky Attorney General at: 700 Capital Avenue,
Suite 118, Frankfort, KY 40601-3449, https://www.ag.ky.gov, 1-888-432-9257.

Maryland You may also obtain information about preventing and avoiding identity theft from the
Maryland Office of the Attorney General: Maryland Office of the Attorney General,
Consumer Protection Division, 200 St. Paul Place, Baltimore, MD 21202, 1-888-743-
0023, http://www.marylandattorneygeneral.gov/.

Massachusetts You have the right to obtain a police report with respect to this incident. If you are the
victim of identity theft, you also have the right to file a police report and obtain a copy of
it.

New Mexico New Mexico consumers have the right to obtain a security freeze or submit a declaration
of removal. You may obtain a security freeze on your credit report to protect your privacy
and ensure that credit is not granted in your name without your knowledge. Y ou may submit
a declaration of removal to remove information placed in your credit report as a result of
being a victim of identity theft. You have a right to place a security freeze on your credit
report or submit a declaration of removal pursuant to the Fair Credit Reporting and Identity
Security Act. The security freeze will prohibit a consumer reporting agency from releasing
any information in your credit report without your express authorization or approval. The
security freeze is designed to prevent credit, loans and services from being approved in
your name without your consent. When you place a security freeze on your credit report,
you will be provided with a personal identification number, password or similar device to
use if you choose to remove the freeze on your credit report or to temporarily authorize the
release of your credit report to a specific party or parties or for a specific period of time
after the freeze is in place. To remove the freeze or to provide authorization for the
temporary release of your credit report, you must contact the consumer reporting agency
and provide all of the following: (1) the unique personal identification number, password
or similar device provided by the consumer reporting agency; (2) proper identification to
verify your identity; and (3) information regarding the third party or parties who are to
receive the credit report or the period of time for which the credit report may be released to



New York

North Carolina

Oregon

Rhode Island

users of the credit report. A consumer reporting agency that receives a request from a
consumer to lift temporarily a freeze on a credit report shall comply with the request no
later than three business days after receiving the request. As of September 1, 2008, a
consumer reporting agency shall comply with the request within fifteen minutes of
receiving the request by a secure electronic method or by telephone. A security freeze does
not apply in all circumstances, such as where you have an existing account relationship and
a copy of your credit report is requested by your existing creditor or its agents for certain
types of account review, collection, fraud control or similar activities; for use in setting or
adjusting an insurance rate or claim or insurance underwriting; for certain governmental
purposes; and for purposes of prescreening as defined in the federal Fair Credit Reporting
Act. If you are actively seeking a new credit, loan, utility, telephone or insurance account,
you should understand that the procedures involved in lifting a security freeze may slow
your own applications for credit. You should plan ahead and lift a freeze, either completely
if you are shopping around or specifically for a certain creditor, with enough advance notice
before you apply for new credit for the lifting to take effect. You should contact a consumer
reporting agency and request it to lift the freeze at least three business days before applying.
As of September 1, 2008, if you contact a consumer reporting agency by a secure electronic
method or by telephone, the consumer reporting agency should lift the freeze within fifteen
minutes. You have a right to bring a civil action against a consumer reporting agency that
violates your rights under the Fair Credit Reporting and Identity Security Act.

You may also obtain information about security breach response and identity theft
prevention and protection from the New York Attorney General’s Office: Office of the
Attorney  General, The Capitol, Albany, NY 12224-0341, 1-800-771-

7755, www.ag.ny.gov.

You may also obtain information about preventing and avoiding identity theft from the
North Carolina Attorney General’s Office: North Carolina Attorney General’s Office,
Consumer Protection Division, 9001 Mail Service Center, Raleigh, NC 27699-9001, 1-919-

716-6000, www.ncdoj.gov.

State laws advise you to report any suspected identity theft to law enforcement, as well as
the Federal Trade Commission. Contact information for the Oregon Department of Justice
is as follows: Oregon Department of Justice, 1162 Court Street NE, Salem, OR 97301, 1-
877-877-9392, www.doj.state.or.us.

You have a right to file or obtain a police report related to this incident. You may also
obtain information about preventing and avoiding identity theft from the Rhode Island
Office of the Attorney General: Office of the Attorney General, 150 South Main Street,
Providence, RI, 02903, 1-401-274-4400, www.riag.ri.gov.




@ episource

Centro de procesamiento de devolucion de correo:
P.O. Box 1907 Para inscribirse, escanee el codigo QR que
Suwanee, GA 30024 aparece a continuacion:

kA0
a IDX.:-E

<<Name>> E

<<Street Address>>

<<City>>, <<State>> <<ij>> @ SCAN ME

O visite:
https://response.idx.us/episource

Codigo de inscripcion: <<XXXXXXXX>>

11 de julio de 2025
AVISO DE FILTRACION DE DATOS
Estimado/a <<Name>>,

Lamentamos informarle sobre un evento en la seguridad de los datos. Esta carta es de Episource, LLC (“Episource” o
“Nosotros”). Trabajamos con médicos, planes de salud y otras compafiias de salud, incluidos los planes de salud
administrados por Wellpoint, Freedom Health y Optimum Healthcare o sus empresas afiliadas'. Este evento puede haber
involucrado sus datos.

Lo que ocurri6

El 6 de febrero de 2025, detectamos una actividad inusual en nuestros sistemas informaticos. Rapidamente tomamos
medidas para detener esa actividad. Comenzamos a investigar de inmediato y contratamos a una empresa de ciberseguridad
para que nos ayudara. También llamamos a la policia. Apagamos nuestros sistemas informaticos para ayudar a proteger a
nuestros clientes y a sus pacientes y miembros.

Nos enteramos de que un delincuente pudo ver y tomar copias de algunos datos de nuestros sistemas informaticos. Esto
ocurri6 entre el 27 de enero de 2025 y el 6 de febrero de 2025. Hasta la fecha, no tenemos conocimiento de ningin uso

indebido de los datos.

Qué informacion se vio involucrada

El 23 de abril de 2025, empezamos a informar a los clientes sobre los datos que podrian haberse visto afectados y
descubrimos que su informacion podria haberse visto afectada el 14 de mayo de 2025. Los datos que pudieron haberse visto
y extraido no fueron los mismos para todas las personas, y pueden haber incluido informacion de contacto (como nombre,
direccion, numero de teléfono y correo electronico) y uno o mas de los siguientes elementos:

e Datos del seguro médico (como planes/pdlizas de salud, compafiias de seguros, nimeros de identificacion de
miembros/grupos y niimeros de identificacion de pagadores del gobierno de Medicaid-Medicare)

' Wellpoint o sus empresas afiliadas incluyen: Wellpoint lowa, Inc., Wellpoint New Jersey, Inc., Wellpoint Tennessee, Inc.,
Wellpoint Insurance Company, Wellpoint Texas, Inc., Wellpoint Washington, Inc., Wellpoint Texas, Inc., Wellpoint Ohio,
Inc., Wellpoint Insurance Company, Wellpoint Community Care of New Mexico, Freedom Health, Inc., Optimum
Healthcare, Inc.



e Datos de salud (como ntimeros de historias clinicas, médicos, diagnosticos, medicamentos, resultados de pruebas,
imagenes, atencion y tratamiento)
e Otros datos personales, como la fecha de nacimiento

Lo que estamos haciendo

Tomamos medidas para mitigar y ayudar a prevenir que eventos como este vuelvan a ocurrir, como investigar y llamar a la
policia. También estamos reforzando atin mas nuestros sistemas informaticos.

Nos gustaria ofrecerle 2 afios de servicios gratuitos de monitoreo de crédito y proteccion contra el robo de identidad. Se
adjuntan los pasos sobre como acceder a estos servicios.

Lo que usted puede hacer

Se adjuntan los pasos para inscribirse en los servicios de proteccion de identidad y monitoreo de crédito gratuitos. Ademas,
se adjunta una guia que enumera las medidas que puede tomar para proteger su informacion personal.

Para obtener mas informacion

Si tiene alguna pregunta o inquietud, llame sin cargo al (877) 786-0549, de lunes a viernes, de 8 a. m. a 8§ p. m., hora del
Centro, excepto los dias festivos. Lamentamos cualquier preocupacion que este evento pueda causar.

Atentamente,

Oficina de Privacidad de Episource

Archivos adjuntos



GUIA DE REFERENCIA
Revise sus estados de cuenta

Revise atentamente los estados de cuenta que le envian sus proveedores de atencion médica, su compaifiia de seguros y sus
instituciones financieras para asegurarse de que toda la actividad de su cuenta sea valida. Informe de inmediato sobre
cualquier cargo cuestionable al proveedor o la compaiiia con la que mantiene la cuenta.

Proporcione cualquier informacion personal actualizada a su proveedor de atencion médica

Es posible que el consultorio de su proveedor de atencion médica le solicite ver una identificacion con fotografia para
verificar su identidad. Si es posible, traiga una identificacion con fotografia a cada cita. El consultorio de su proveedor
también puede pedirle que confirme su fecha de nacimiento, direccion, teléfono y otra informaciéon pertinente para
asegurarse de que toda su informacion esté actualizada. Aseglrese de informar a la oficina de su proveedor cuando haya
algiin cambio en su informacion. Revisar cuidadosamente esta informacion con el consultorio de su proveedor en cada visita
puede ayudar a evitar problemas y abordarlos rapidamente si hubiera alguna discrepancia.

Pida su informe crediticio gratis

Para solicitar su informe crediticio anual gratis, visite www.annualcreditreport.com, llame gratis al (877) 322-8228 o
complete el formulario de solicitud de informe crediticio anual en el sitio web de la Comision Federal de Comercio de
Estados Unidos, www.ftc.gov, y envielo por correo a Annual Credit Report Request Service, P.O. Box 105281, Atlanta, GA
30348-5281. Las tres agencias de crédito proporcionan informes crediticios anuales gratuitos inicamente a través del sitio
web, niumero gratuito o formulario de solicitud.

Después de recibir su informe crediticio, reviselo atentamente. Busque cuentas que no haya abierto usted. Busque en la
seccion "inquiries" (consultas) nombres de acreedores a quienes usted no les ha solicitado crédito. Algunas companias
facturan con nombres que no son el nombre de la tienda o el nombre comercial; la oficina de crédito podra informarle si
este es el caso. Busque en la seccion "personal information" (informacion personal) cualquier inexactitud en la informacion
(como la direccion del domicilio y el nimero de Seguro Social).

Si ve algo que no entiende, llame a la oficina de crédito al nimero de teléfono que aparece en el informe. Los errores pueden
ser una sefial de advertencia de posible robo de identidad. Debe notificar lo antes posible a las agencias de crédito sobre
cualquier inexactitud en su informe, ya sea debido a un error o fraude, para que la informacion pueda ser investigada y, si
se encuentra que es erronea, corregida. Si hay cuentas o cargos que no autorizo, notifique de inmediato a la oficina de crédito
adecuada por teléfono y por escrito. La informacion que no se pueda explicar también debe informarse a la policia local o
a la oficina del alguacil porque puede indicar una actividad delictiva.

Como inscribirse en los Servicios de monitoreo de crédito de IDX
Puede inscribirse, sin costo para usted, en los servicios de monitoreo de crédito y restauracion de identidad en linea

proporcionados por IDX por dos afios. Para inscribirse en estos servicios, llame a IDX al (877) 786-0549 o visite
https://response.idx.us/episource. Tenga en cuenta que la fecha limite para inscribirse es el 11 de octubre de 2025.

Las personas deben inscribirse para que los servicios disponibles entren en vigencia, y el monitoreo incluido en la membresia
debe estar activado para que sea efectivo. Tenga en cuenta que los servicios de monitoreo de crédito pueden no estar
disponibles para personas que no tengan crédito establecido o una direccion en Estados Unidos (o sus territorios) y un
numero de Seguro Social valido. Inscribirse en este servicio no afectara su puntuacion crediticia. Si necesita ayuda, IDX
podra ayudarle.

Le recomendamos aprovechar estas protecciones y permanecer alerta ante incidentes de posible fraude y robo de identidad,
lo que incluye revisar y monitorear periddicamente sus informes crediticios y estados de cuenta.



Comuniquese con la Comision Federal de Comercio de EE. UU.

Si detecta alguna transaccion no autorizada en cualquiera de sus cuentas financieras, notifique de inmediato a la compafiia
de la tarjeta de pago o a la institucion financiera correspondiente. Si detecta algtin incidente de robo de identidad o fraude,
informe inmediatamente el asunto a las autoridades policiales locales, al Fiscal General del estado y a la FTC.

Puede utilizar la informacion de contacto a continuacion para comunicarse con la FTC y obtener mas informacion sobre
coémo protegerse para no ser victima de robo de identidad:

Federal Trade Commission
Consumer Response Center
600 Pennsylvania Avenue, NW
Washington, DC 20580
1-877-IDTHEFT (438-4338)
www.ftc.gov/idtheft/

Establezca una alerta de fraude en su expediente de crédito

Para protegerse contra un posible robo de identidad, considere establecer una alerta de fraude en su expediente de crédito.
Una alerta de fraude ayuda a protegerse contra la posibilidad de que un ladron de identidad abra nuevas cuentas de crédito
a su nombre. Cuando un otorgante de crédito verifica el historial crediticio de alguien que solicita crédito, recibe un aviso
de que el solicitante puede ser victima de robo de identidad. La alerta notifica al otorgante de crédito para que tome medidas
a fin de verificar la identidad del solicitante. Puede llamar a uno de los numeros gratuitos para fraudes que se indican a
continuacion para establecer una alerta de fraude en su informe crediticio. Se comunicara con un sistema telefénico
automatico que permite marcar su expediente con una alerta de fraude en las tres oficinas de crédito.

Equifax P.O. Box 105069 1- 888-766-0008 www.equifax.com
Atlanta, GA 30348

Experian P.O. Box 9554 1-888-397-3742 Www.experian.com
Allen, TX 75013

TransUnion P.O. Box 2000 1-800-680-7289 www.transunion.com
Chester, PA 19016

Congelamientos de seguridad

Tiene derecho a solicitar un congelamiento de crédito a una agencia de informes del consumidor, sin costo alguno, para que
no se pueda abrir ningin crédito nuevo a su nombre sin el uso de un namero PIN que se le emite cuando inicia un
congelamiento. El congelamiento de seguridad esta disefiado para evitar que posibles otorgantes de crédito accedan a su
informe crediticio sin su consentimiento. Si establece un congelamiento de seguridad, los acreedores potenciales y otros
terceros no podran acceder a su informe crediticio a menos que usted levante el congelamiento temporalmente. Por lo tanto,
usar un congelamiento de seguridad puede retrasar su capacidad de obtener créditos.

A diferencia de las alertas de fraude, debe establecer un congelamiento de seguridad por separado en su expediente de
crédito en cada oficina de crédito. Para establecer un congelamiento de seguridad en su informe crediticio, debe
comunicarse con la agencia de informes crediticios por teléfono, correo postal o medios electronicos seguros y proporcionar
una identificacion adecuada de su identidad. La siguiente informacion debe incluirse al solicitar un congelamiento de
seguridad (tenga en cuenta que si solicita un congelamiento de seguridad para su conyuge, esta informacion también debe
proporcionarse para ¢l/ella): (1) nombre completo, con inicial del segundo nombre y cualquier sufijo; (2) niimero de Seguro
Social; (3) fecha de nacimiento; (4) direccion actual y cualquier direccion anterior durante los ultimos cinco afios; y (5)
cualquier informe de incidente o queja aplicable ante autoridades policiales o el Registro de Vehiculos Motorizados. La
solicitud también debe incluir una copia de una tarjeta de identificacion emitida por el gobierno y una copia de una factura
de servicios publicos reciente o estado de cuenta bancario o de seguro. Es fundamental que todas las copias sean legibles,
que muestre su nombre y su direccion de correspondencia actual y la fecha de emision.



A continuacion encontrara informacion de contacto relevante para las tres agencias de informes del consumidor:

Security Freeze P.O. Box 105788 1-800-685-1111 www.equifax.com
(Congelamiento de Atlanta, GA 30348

seguridad) de Equifax

Security Freeze P.O. Box 9554 1-888-397-3742 WWWw.experian.com
(Congelamiento de Allen, TX 75013

seguridad) de Experian

TransUnion P.O. Box 160 1-888-909-8872 WWWw.transunion.com
Woodlyn, PA 19094

Una vez que haya enviado su solicitud, la agencia de informes crediticios debe establecer el congelamiento de seguridad a
mas tardar 1 dia habil después de recibir una solicitud por teléfono o medios electronicos seguros, y a mas tardar 3 dias
habiles después de recibir una solicitud por correo postal. A mas tardar 5 dias habiles después de establecer el congelamiento
de seguridad, la agencia de informes crediticios le enviara confirmacion e informacién sobre como puede eliminar el
congelamiento en el futuro.

Para residentes de Informacion adicional

Distrito de Columbia Puede comunicarse con la Oficina del Fiscal General del Distrito de Columbia para
obtener informacion sobre las medidas a tomar para evitar el robo de identidad: D.C.
Attorney General’s Office, Office of Consumer Protection, 400 6th Street, NW,
Washington DC 20001, 1-202-442-9828, www.oag.dc.gov.

Iowa Puede comunicarse con las autoridades policiales o con la Oficina del Fiscal General de
Iowa para denunciar presuntos incidentes de robo de identidad. Puede comunicarse con
la Oficina del Fiscal General de lowa en: lowa Attorney General’s Office, Director of
Consumer Protection Division, 1305 E. Walnut Street, Des Moines, IA 50319, 1-515-
281-5926, https://www.iowaattorneygeneral.gov/.

Kentucky Si usted es residente de Kentucky, para obtener mas informacién sobre los pasos que
puede tomar para evitar el robo de identidad, puede comunicarse con la Oficina del Fiscal
General de Kentucky en: 700 Capital Avenue, Suite 118, Frankfort, KY 40601-3449,
https://www.ag.ky.gov, 1-888-432-9257.

Maryland También puede obtener informacion sobre como prevenir y evitar el robo de identidad
en la Oficina del Fiscal General de Maryland: Maryland Office of the Attorney General,
Consumer Protection Division, 200 St. Paul Place, Baltimore, MD 21202, 1-888-743-
0023, http://www.marylandattorneygeneral.gov/.

Massachusetts Tiene derecho a obtener un denuncia policial con respecto a este incidente. Si es victima
de robo de identidad, también tiene derecho a presentar una denuncia policial y obtener
una copia de la misma.

Nuevo México Los consumidores de Nuevo México tienen derecho a obtener un congelamiento de
seguridad o presentar una declaracion de eliminacion. Puede obtener un congelamiento
de seguridad en su informe crediticio para proteger su privacidad y garantizar que no se
otorgue crédito en su nombre sin su conocimiento. Puede presentar una declaracion de
eliminacion para eliminar la informacion colocada en su informe crediticio como



Nueva York

Carolina del Norte

resultado de haber sido victima de robo de identidad. Tiene derecho a establecer un
congelamiento de seguridad en su informe crediticio o presentar una declaracion de
eliminacion de conformidad con la Ley de Informes crediticios justos y seguridad de
Identidad. El congelamiento de seguridad prohibira que una agencia de informes de
consumo divulgue cualquier informacion de su informe crediticio sin su autorizacion o
aprobacion expresa. El congelamiento de seguridad estd disefiada para evitar que se
aprueben créditos, préstamos y servicios en su nombre sin su consentimiento. Cuando
establece un congelamiento de seguridad en su informe crediticio, se le proporcionara
un numero de identificacion personal, una contrasefia o un dispositivo similar para usar
si decide eliminar el congelamiento de su informe crediticio o autorizar temporalmente
la divulgacion de su informe crediticio a una o mas partes especificas o por un periodo
especifico después de que el congelamiento se establezca. Para eliminar el
congelamiento o para proporcionar autorizacion para la divulgacion temporal de su
informe crediticio, debe comunicarse con la agencia de informes del consumidor y
proporcionar todo lo siguiente: (1) el numero de identificacion personal tUnico,
contrasefia o dispositivo similar proporcionado por la agencia de informes crediticios;
(2) identificacion apropiada para verificar su identidad; y (3) informacion sobre el
tercero o terceros que recibiran el informe crediticio o el periodo durante el cual el
informe crediticio puede divulgarse a los usuarios de este. Una agencia de informes de
consumo que recibe una solicitud de un consumidor para levantar temporalmente un
congelamiento de un informe crediticio debera cumplir con la solicitud a mas tardar tres
dias habiles después de recibirla. A partir del 1 de septiembre de 2008, una agencia de
informes del consumidor debera cumplir con la solicitud dentro de los quince minutos
de recibir la solicitud mediante un método electronico seguro o por teléfono. Un
congelamiento de seguridad no se aplica en todas las circunstancias, por ejemplo, cuando
usted tiene una relaciéon de cuenta existente y su acreedor actual o sus agentes solicitan
una copia de su informe crediticio para ciertos tipos de revision de cuenta, cobro, control
de fraude o actividades similares; para usar al establecer o ajustar una tasa de seguro o
un reclamo o suscripcion de seguros; para ciertos propositos gubernamentales; y para
fines de preseleccion segun se define en la Ley federal de informes crediticios justos. Si
estd buscando activamente una nueva cuenta de crédito, préstamo, servicios publicos,
teléfono o seguro, debe comprender que los procedimientos involucrados en levantar un
congelamiento de seguridad pueden retrasar sus propias solicitudes de crédito. Debe
planificar con anticipacion y levantar una congelamiento, ya sea por completo si esta
comparando precios o especificamente para un determinado acreedor, con suficiente
aviso previo antes de solicitar un nuevo crédito para que el levantamiento entre en
vigencia. Debe comunicarse con una agencia de informes del consumidor y solicitarle
que levante el congelamiento al menos tres dias habiles antes de presentar la solicitud.
A partir del 1 de septiembre de 2008, si se comunica con una agencia de informes del
consumidor mediante un método electronico seguro o por teléfono, la agencia debera
levantar el congelamiento dentro de los quince minutos. Tiene derecho a iniciar una
accion civil contra una agencia de informes del consumidor que viole sus derechos de
acuerdo con la Ley de Informes crediticios justos y seguridad de identidad.

También puede obtener informacion sobre la respuesta a violaciones de seguridad y la
prevencion y proteccion contra el robo de identidad de la Oficina del Fiscal General de
Nueva York: Office of the Attorney General, The Capitol, Albany, NY 12224-0341, 1-
800-771-7755, www.ag.ny.gov.

También puede obtener informacion sobre como prevenir y evitar el robo de identidad
en la Oficina del Fiscal General de Carolina del Norte: North Carolina Attorney
General’s Office, Consumer Protection Division, 9001 Mail Service Center, Raleigh,
NC 27699-9001, 1-919-716-6000, www.ncdoj.gov.



Oregon

Rhode Island

Las leyes estatales recomiendan que usted informe cualquier sospecha de robo de
identidad a las autoridades policiales, asi como a la Comision Federal de Comercio. La
informacién de contacto del Departamento de Justicia de Oregon es la siguiente: Oregon
Department of Justice, 1162 Court Street NE, Salem, OR 97301, 1-877-877-
9392, www.doj.state.or.us.

Tiene derecho a presentar u obtener una denuncia policial con respecto a este incidente.
También puede obtener informacion sobre como prevenir y evitar el robo de identidad
en la Oficina del Fiscal General de Rhode Island: Office of the Attorney General, 150
South Main Street, Providence, RI, 02903, 1-401-274-4400, www.riag.ri.gov.




ATTENTION: If you speak English, language assistance services, free of charge, are available to you. Call 1-877-
786-0549 (TTY: 1-877-786-0549).

ATENCION: si habla espafiol, tiene a su disposicién servicios gratuitos de asistencia linglistica. Llame al 1-877-
786-0549 (TTY: 1-877-786-0549).

ATANSYON: Si w pale Kreyol Ayisyen, gen sevis €d pou lang ki disponib gratis pou ou. Rele 1-877-786-0549 (TTY: 1-
877-786-0549).

CHU Y: Néu ban néi Tiéng Viét, cé cac dich vu hd trg ngdn ngit mién phi danh cho ban. Goi s6 1-877-786-0549 (TTY:
1-877-786-0549).

ATENCAO: Se fala portugués, encontram-se disponiveis servigos linguisticos, gratis. Ligue para 1-877-786-0549
(TTY: 1-877-786-0549).

AEMREEREREX, BuLRBEESESEMRT. EHHE 1-877-786-0549 (TTY: 1-877-786-0549),

ATTENTION: Sivous parlez frangais, des services d'aide linguistique vous sont proposés gratuitement. Appelez le
1-877-786-0549 (ATS: 1-877-786-0549).

PAUNAWA: Kung nagsasalita ka ng Tagalog, maaari kang gumamit ng mga serbisyo ng tulong sa wika nang walang
bayad. Tumawag sa 1-877-786-0549 (TTY: 1-877-786-0549).

BHMUMAHWE: Ecnu Bbl roBOpPUTE Ha PYCCKOM 513blKe, TO BaM A0CTYMNHblI 6ecnnaTHble yCcyrm nepesoga. 3BoHuUTe 1-
877-786-0549 (tenetann: 1-877-786-0549).
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ATTENZIONE: In caso la lingua palatal said litigant, so no disponibili servizi di assistenza linguistica gratuiti.
Chiamare il numero 1-877-786-0549 (TTY: 1-877-786-0549).

ACHTUNG: Wenn Sie Deutsch sprechen, stehen lhnen kostenlos sprachliche Hilfsdienstleistungen zur Verfligung.
Rufnummer: 1-877-786-0549 (TTY: 1-877-786-0549).

ZO|. IR 0| E AR SIA| = B2, 210 X| & MH|AZ 222 0| 8}A &= UL LICH 1-877-786-0549 (TTY: 1-877-
786-0549)H O 2 FM3s| FTAA| Q.
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TMAANL- ATICT PG4 NPT PRIR 9§ ATA%1AF N19 LPCNAPFA: OB N+L4A $CAT ATIPLAN +IN, U
+enTIS ATHPT AT A14%1FT AT8 U N19 2754 NNAN ®DC 1-877-786-0549 (TTY: 1-877-786-0549).
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~- episource

Return Mail Processing Center: Enrollment Code:  <=XXXXXXXX>>

P.O. Box 1907 .
Suwanee, GA 30024 To Enroll, Scan the QR Code Below:
Elagel
1)
<<Name>> E

<<Street Address>>

<<City>>, <<State>> <<Zip>> @ SCAN ME

Or Visit:
https://response.idx.us/episource

July 11, 2025
NOTICE OF DATA BREACH
Dear <<Name>>,
We are sorry to tell you about a data security event. This letter is from Episource, LLC (“Episource” or “We”). We work
with doctors, health plans, and other health companies, including health plans administered by Anthem Blue Cross and Blue

Shield, Anthem Blue Cross, and Anthem HealthKeepers, or their affiliates'. This event may have involved your data.

What Happened

On February 6, 2025, we found unusual activity in our computer systems. We quickly took steps to stop the activity. We
began investigating right away and hired a cybersecurity company to help us. We also called law enforcement. We turned
off impacted computer systems to help protect our customers and their patients and members.

We learned that a criminal was able to see and take copies of some data in our computer systems. This happened between
January 27, 2025, and February 6, 2025. To date, we are not aware of any misuse of the data.

What Information Was Involved

On April 23, 2025, we began informing customers about what data may have been involved and discovered that your
information may have been impacted on May 14, 2025. The data that may have been seen and/or taken was not the same

" Anthem Blue Cross and Blue Shield, Anthem Blue Cross, and Anthem HealthKeepers, or their affiliates includes: Anthem Blue Cross and Blue Shield is the trade
name of: In Colorado: Rocky Mountain Hospital and Medical Service, Inc. HMO products underwritten by HMO Colorado, Inc. In Connecticut: Anthem Health Plans,
Inc. In Indiana: Anthem Insurance Companies, Inc. In Georgia: Blue Cross Blue Shield Healthcare Plan of Georgia, Inc. and Community Care Health Plan of Georgia,
Inc. In Kentucky: Anthem Health Plans of Kentucky, Inc. In Maine: Anthem Health Plans of Maine, Inc. In Missouri (excluding 30 counties in the Kansas City area):
RightCHOICE® Managed Care, Inc. (RIT), Healthy Alliance® Life Insurance Company (HALIC), and HMO Missouri, Inc. RIT and certain affiliates administer non-
HMO benefits underwritten by HALIC and HMO benefits underwritten by HMO Missouri, Inc. RIT and certain affiliates only provide administrative services for self-
funded plans and do not underwrite benefits. In Nevada: Rocky Mountain Hospital and Medical Service, Inc. HMO products underwritten by HMO Colorado, Inc., dba
HMO Nevada. In New Hampshire: Anthem Health Plans of New Hampshire, Inc. HMO plans are administered by Anthem Health Plans of New Hampshire, Inc. and
underwritten by Matthew Thornton Health Plan, Inc. In 17 southeastern counties of New York: Anthem HealthChoice Assurance, Inc., and Anthem HealthChoice
HMO, Inc. In these same counties Anthem Blue Cross and Blue Shield HP is the trade name of Anthem HP, LLC. In Ohio: Community Insurance Company. In
Virginia: Anthem Health Plans of Virginia, Inc. trades as Anthem Blue Cross and Blue Shield, and its affiliate HealthKeepers, Inc. trades as Anthem HealthKeepers
providing HMO coverage, and their service area is all of Virginia except for the City of Fairfax, the Town of Vienna, and the area east of State Route 123. In Wisconsin:
Blue Cross Blue Shield of Wisconsin (BCBSWI) underwrites or administers PPO and indemnity policies and underwrites the out-of-network benefits in POS policies
offered by Compcare Health Services Insurance Corporation (Compcare) or Wisconsin Collaborative Insurance Corporation (WCIC). Compcare underwrites or
administers HMO or POS policies; WCIC underwrites or administers Well Priority HMO or POS policies.

In California Anthem Blue Cross is the trade name of Blue Cross of California. In 11 northeastern counties of New York Anthem Blue Cross is the trade name of
Anthem HealthChoice Assurance Inc, and Anthem HealthChoice HMO. Anthem Blue Cross HP is the trade name of Anthem HP, LLC.

Independent licensees of the Blue Cross and Blue Shield Association



for everyone and may include contact information (such as name, address, phone number and/or email), plus one or more
of the following:

e Health insurance data (such as health plans/policies, insurance companies, member/group ID numbers, and
Medicaid-Medicare-government payor ID numbers)

e Health data (such as medical record numbers, doctors, diagnoses, medicines, test results, images, care, and
treatment)

e Other personal data such as date of birth

What We Are Doing

We took steps to mitigate and help prevent events like this from happening again such as, investigating and calling law
enforcement. We are also making our computer systems even stronger than before.

We would like to offer you 2 years of credit monitoring and identity theft protection services at no cost to you. Attached are
steps on how to do that.

What You Can Do

Attached are the steps to sign up for the free credit monitoring and identity protection services. Also attached is a guide that
lists steps you can take to protect your personal information.

For More Information

If you have any questions or concerns, please call us toll-free at (877) 786-0549, Monday through Friday, 8 a.m. to 8 p.m.
CT, except holidays. We are sorry for any concern this event may cause.

Sincerely,

Episource Privacy Office

Enclosures



REFERENCE GUIDE
Review Your Account Statements

Carefully review statements sent to you from your healthcare providers, insurance company, and financial institutions to
ensure that all of your account activity is valid. Report any questionable charges promptly to the provider or company with
which you maintain the account.

Provide Any Updated Personal Information to Your Health Care Provider

Your health care provider’s office may ask to see a photo ID to verify your identity. Please bring a photo ID with you to
every appointment if possible. Your provider’s office may also ask you to confirm your date of birth, address, telephone,
and other pertinent information so that they can make sure that all of your information is up to date. Please be sure and tell
your provider’s office when there are any changes to your information. Carefully reviewing this information with your
provider’s office at each visit can help to avoid problems and to address them quickly should there be any discrepancies.

Order Your Free Credit Report

To order your free annual credit report, visit www.annualcreditreport.com, call toll-free at (877) 322-8228, or complete the
Annual Credit Report Request Form on the U.S. Federal Trade Commission’s (“FTC”) website at www.ftc.gov and mail it
to Annual Credit Report Request Service, P.O. Box 105281, Atlanta, GA 30348-5281. The three credit bureaus provide free
annual credit reports only through the website, toll-free number or request form.

Upon receiving your credit report, review it carefully. Look for accounts you did not open. Look in the “inquiries” section
for names of creditors from whom you have not requested credit. Some companies bill under names other than their store
or commercial names; the credit bureau will be able to tell if this is the case. Look in the “personal information” section for
any inaccuracies in information (such as home address and Social Security Number).

If you see anything you do not understand, call the credit bureau at the telephone number on the report. Errors may be a
warning sign of possible identity theft. You should notify the credit bureaus of any inaccuracies in your report, whether due
to error or fraud, as soon as possible so the information can be investigated and, if found to be in error, corrected. If there
are accounts or charges you did not authorize, immediately notify the appropriate credit bureau by telephone and in writing.
Information that cannot be explained should also be reported to your local police or sheriff’s office because it may signal
criminal activity.

How to Enroll in IDX Credit Monitoring Services
You may enroll, at no cost to you, in online credit monitoring and identity restoration services provided by IDX for two

years. To enroll in these services, please call IDX at (877) 786-0549 or visit https://response.idx.us/episource. Please note
the deadline to enroll is October 11, 2025.

Individuals must enroll in order for the available services to go into effect, and the monitoring included in the membership
must be activated to be effective. Please note that credit monitoring services may not be available for individuals who have
not established credit or an address in the United States (or its territories) and a valid Social Security number. Enrolling in
this service will not affect your credit score. If you need assistance, IDX will be able to assist you.

We encourage you to take advantage of these protections and remain vigilant for incidents of potential fraud and identity
theft, including regularly reviewing and monitoring your credit reports and account statements.

Contact the U.S. Federal Trade Commission
If you detect any unauthorized transactions in any of your financial accounts, promptly notify the appropriate payment card

company or financial institution. If you detect any incidents of identity theft or fraud, promptly report the matter to your
local law enforcement authorities, state Attorney General and the FTC.



You can contact the FTC to learn more about how to protect yourself from becoming a victim of identity theft by using the
contact information below:

Federal Trade Commission
Consumer Response Center
600 Pennsylvania Avenue, NW
Washington, DC 20580
1-877-IDTHEFT (438-4338)
www.ftc.gov/idtheft/

Place a Fraud Alert on Your Credit File

To protect yourself from possible identity theft, consider placing a fraud alert on your credit file. A fraud alert helps protect
against the possibility of an identity thief opening new credit accounts in your name. When a credit grantor checks the
credit history of someone applying for credit, the credit grantor gets a notice that the applicant may be the victim of identity
theft. The alert notifies the credit grantor to take steps to verify the identity of the applicant. You can place a fraud alert on
your credit report by calling any one of the toll-free fraud numbers provided below. You will reach an automated telephone
system that allows flagging of your file with a fraud alert at all three credit bureaus.

Equifax P.O. Box 105069 1-888-766-0008 www.equifax.com
Atlanta, GA 30348

Experian P.O. Box 9554 1-888-397-3742 WWW.experian.com
Allen, TX 75013

TransUnion P.O. Box 2000 1-800-680-7289 www.transunion.com
Chester, PA 19016

Security Freezes

You have the right to request a credit freeze from a consumer reporting agency, free of charge, so that no new credit can be
opened in your name without the use of a PIN number that is issued to you when you initiate a freeze. A security freeze is
designed to prevent potential credit grantors from accessing your credit report without your consent. If you place a security
freeze, potential creditors and other third parties will not be able to get access to your credit report unless you temporarily
lift the freeze. Therefore, using a security freeze may delay your ability to obtain credit.

Unlike a fraud alert, you must separately place a security freeze on your credit file at each credit bureau. To place a security
freeze on your credit report you must contact the credit reporting agency by phone, mail, or secure electronic means and
provide proper identification of your identity. The following information must be included when requesting a security freeze
(note that if you are requesting a security freeze for your spouse, this information must be provided for him/her as well):
(1) full name, with middle initial and any suffixes; (2) Social Security number; (3) date of birth; (4) current address and any
previous addresses for the past five years; and (5) any applicable incident report or complaint with a law enforcement agency
or the Registry of Motor Vehicles. The request must also include a copy of a government-issued identification card and a
copy of a recent utility bill or bank or insurance statement. It is essential that each copy be legible, display your name and
current mailing address, and the date of issue.

Below, please find relevant contact information for the three consumer reporting agencies:

Equifax Security Freeze P.O. Box 105788 1-800-685-1111 www.equifax.com
Atlanta, GA 30348

Experian Security Freeze P.O. Box 9554 1-888-397-3742 Www.experian.com
Allen, TX 75013

TransUnion P.O. Box 160 1-888-909-8872 WWW.transunion.com
Woodlyn, PA 19094




Once you have submitted your request, the credit reporting agency must place the security freeze no later than 1 business
day after receiving a request by phone or secure electronic means, and no later than 3 business days after receiving a request
by mail. No later than 5 business days after placing the security freeze, the credit reporting agency will send you
confirmation and information on how you can remove the freeze in the future.

For Residents of Additional Information

District of Columbia You may contact the D.C. Attorney General’s Office to obtain information about steps to
take to avoid identity theft: D.C. Attorney General’s Office, Office of Consumer Protection,
400 6th Street, NW, Washington DC 20001, 1-202-442-9828, www.oag.dc.gov.

lowa You may contact law enforcement or the [owa Attorney General’s office to report suspected
incidents of identity theft. The lowa Attorney General’s Office can be reached at: lowa
Attorney General’s Office, Director of Consumer Protection Division, 1305 E. Walnut
Street, Des Moines, 1A 50319, 1-515-281-5926, https://www.iowaattorneygeneral.gov/.

Kentucky If you are a Kentucky resident, for more information on steps you may take to avoid identity
theft, you may contact the Office of the Kentucky Attorney General at: 700 Capital Avenue,
Suite 118, Frankfort, KY 40601-3449, https://www.ag.ky.gov, 1-888-432-9257.

Maryland You may also obtain information about preventing and avoiding identity theft from the
Maryland Office of the Attorney General: Maryland Office of the Attorney General,
Consumer Protection Division, 200 St. Paul Place, Baltimore, MD 21202, 1-888-743-
0023, http://www.marylandattorneygeneral.gov/.

Massachusetts You have the right to obtain a police report with respect to this incident. If you are the
victim of identity theft, you also have the right to file a police report and obtain a copy of
it.

New Mexico New Mexico consumers have the right to obtain a security freeze or submit a declaration
of removal. You may obtain a security freeze on your credit report to protect your privacy
and ensure that credit is not granted in your name without your knowledge. Y ou may submit
a declaration of removal to remove information placed in your credit report as a result of
being a victim of identity theft. You have a right to place a security freeze on your credit
report or submit a declaration of removal pursuant to the Fair Credit Reporting and Identity
Security Act. The security freeze will prohibit a consumer reporting agency from releasing
any information in your credit report without your express authorization or approval. The
security freeze is designed to prevent credit, loans and services from being approved in
your name without your consent. When you place a security freeze on your credit report,
you will be provided with a personal identification number, password or similar device to
use if you choose to remove the freeze on your credit report or to temporarily authorize the
release of your credit report to a specific party or parties or for a specific period of time
after the freeze is in place. To remove the freeze or to provide authorization for the
temporary release of your credit report, you must contact the consumer reporting agency
and provide all of the following: (1) the unique personal identification number, password
or similar device provided by the consumer reporting agency; (2) proper identification to
verify your identity; and (3) information regarding the third party or parties who are to
receive the credit report or the period of time for which the credit report may be released to
users of the credit report. A consumer reporting agency that receives a request from a



New York

North Carolina

Oregon

Rhode Island

consumer to lift temporarily a freeze on a credit report shall comply with the request no
later than three business days after receiving the request. As of September 1, 2008, a
consumer reporting agency shall comply with the request within fifteen minutes of
receiving the request by a secure electronic method or by telephone. A security freeze does
not apply in all circumstances, such as where you have an existing account relationship and
a copy of your credit report is requested by your existing creditor or its agents for certain
types of account review, collection, fraud control or similar activities; for use in setting or
adjusting an insurance rate or claim or insurance underwriting; for certain governmental
purposes; and for purposes of prescreening as defined in the federal Fair Credit Reporting
Act. If you are actively seeking a new credit, loan, utility, telephone or insurance account,
you should understand that the procedures involved in lifting a security freeze may slow
your own applications for credit. You should plan ahead and lift a freeze, either completely
if you are shopping around or specifically for a certain creditor, with enough advance notice
before you apply for new credit for the lifting to take effect. You should contact a consumer
reporting agency and request it to lift the freeze at least three business days before applying.
As of September 1, 2008, if you contact a consumer reporting agency by a secure electronic
method or by telephone, the consumer reporting agency should lift the freeze within fifteen
minutes. You have a right to bring a civil action against a consumer reporting agency that
violates your rights under the Fair Credit Reporting and Identity Security Act.

You may also obtain information about security breach response and identity theft
prevention and protection from the New York Attorney General’s Office: Office of the
Attorney  General, The Capitol, Albany, NY 12224-0341, 1-800-771-

7755, www.ag.ny.gov.

You may also obtain information about preventing and avoiding identity theft from the
North Carolina Attorney General’s Office: North Carolina Attorney General’s Office,
Consumer Protection Division, 9001 Mail Service Center, Raleigh, NC 27699-9001, 1-919-

716-6000, www.ncdoj.gov.

State laws advise you to report any suspected identity theft to law enforcement, as well as
the Federal Trade Commission. Contact information for the Oregon Department of Justice
is as follows: Oregon Department of Justice, 1162 Court Street NE, Salem, OR 97301, 1-
877-877-9392, www.doj.state.or.us.

You have a right to file or obtain a police report related to this incident. You may also
obtain information about preventing and avoiding identity theft from the Rhode Island
Office of the Attorney General: Office of the Attorney General, 150 South Main Street,
Providence, RI, 02903, 1-401-274-4400, www.riag.ri.gov.
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11 de julio de 2025
AVISO DE FILTRACION DE DATOS
Estimado/a <<Name>>,

Lamentamos informarle sobre un evento en la seguridad de los datos. Esta carta es de Episource, LLC (“Episource” o
“Nosotros”). Trabajamos con médicos, planes de salud y otras compafiias de salud, incluidos los planes de salud
administrados por Anthem Blue Cross and Blue Shield, Anthem Blue Cross y Anthem HealthKeepers, o sus empresas
afiliadas'. Este evento puede haber involucrado sus datos.

Lo que ocurrid

El 6 de febrero de 2025, detectamos una actividad inusual en nuestros sistemas informaticos. Rapidamente tomamos
medidas para detener esa actividad. Comenzamos a investigar de inmediato y contratamos a una empresa de ciberseguridad
para que nos ayudara. También llamamos a la policia. Apagamos nuestros sistemas informaticos para ayudar a proteger a
nuestros clientes y a sus pacientes y miembros.

Nos enteramos de que un delincuente pudo ver y tomar copias de algunos datos de nuestros sistemas informaticos. Esto
ocurrio entre el 27 de enero de 2025 y el 6 de febrero de 2025. Hasta la fecha, no tenemos conocimiento de ningin uso
indebido de los datos.

T Anthem Blue Cross and Blue Shield, Anthem Blue Cross, y Anthem HealthKeepers, o sus empresas afiliadas incluyen: Anthem Blue Cross and Blue Shield es el
nombre comercial de: En Colorado: Rocky Mountain Hospital and Medical Service, Inc. Productos HMO suscritos por HMO Colorado, Inc. En Connecticut: Anthem
Health Plans, Inc. En Indiana: Anthem Insurance Companies, Inc. En Georgia: Blue Cross Blue Shield Healthcare Plan of Georgia, Inc. y Community Care Health Plan
of Georgia, Inc. En Kentucky: Anthem Health Plans of Kentucky, Inc. En Maine: Anthem Health Plans of Maine, Inc. En Missouri (excluidos 30 condados del area de
Kansas City): RightCHOICE® Managed Care, Inc. (RIT), Healthy Alliance® Life Insurance Company (HALIC), y HMO Missouri, Inc. RIT y algunas empresas
afiliadas administran prestaciones no pertenecientes a HMO suscritas por HALIC y prestaciones HMO suscritas por HMO Missouri, Inc. RIT y algunas empresas
afiliadas solo prestan servicios administrativos para planes autofinanciados y no suscriben prestaciones. En Nevada: Rocky Mountain Hospital and Medical Service,
Inc. Productos HMO suscritos por HMO Colorado, Inc., bajo el nombre comercial de HMO Nevada. En New Hampshire: Anthem Health Plans of New Hampshire,
Inc. Los planes HMO estan administrados por Anthem Health Plans of New Hampshire, Inc. y suscritos por Matthew Thornton Health Plan, Inc. En 17 condados del
sureste de Nueva York. Anthem HealthChoice Assurance, Inc., y Anthem HealthChoice HMO, Inc. En estos mismos condados Anthem Blue Cross and Blue Shield
HP es el nombre comercial de Anthem HP, LLC. En Ohio: Community Insurance Company. En Virginia: Anthem Health Plans of Virginia, Inc. opera como Anthem
Blue Cross and Blue Shield, y su empresa afiliada HealthKeepers, Inc. opera como Anthem HealthKeepers proporcionando cobertura HMO, y su area de servicio es
todo Virginia excepto la ciudad de Fairfax, el pueblo de Viena y el area al este de la ruta estatal 123. En Wisconsin: Blue Cross Blue Shield of Wisconsin (BCBSWI)
suscribe o administra las polizas PPO y de indemnizacion, y suscribe las prestaciones fuera de la red en las pélizas POS ofrecidas por Compcare Health Services
Insurance Corporation (Compcare) o Wisconsin Collaborative Insurance Corporation (WCIC). Compcare suscribe o administra polizas HMO o POS; WCIC suscribe
o administra polizas Well Priority HMO o POS.

En California, Anthem Blue Cross es el nombre comercial de Blue Cross of California. En 11 condados del noreste de Nueva York, Anthem Blue Cross es el nombre
comercial de Anthem HealthChoice Assurance Inc., y Anthem HealthChoice HMO. Anthem Blue Cross HP es el nombre comercial de Anthem HP, LLC.

Licenciatarios independientes de Blue Cross and Blue Shield Association



Qu¢é informacion se vio involucrada

El 23 de abril de 2025, empezamos a informar a los clientes sobre los datos que podrian haberse visto afectados y
descubrimos que su informacion podria haberse visto afectada el 14 de mayo de 2025. Los datos que pudieron haberse visto
y extraido no fueron los mismos para todas las personas, y pueden haber incluido informacion de contacto (como nombre,
direccion, nimero de teléfono y correo electronico) y uno o mas de los siguientes elementos:

e Datos del seguro médico (como planes/polizas de salud, compaiiias de seguros, nimeros de identificacion de
miembros/grupos y nimeros de identificacion de pagadores del gobierno de Medicaid-Medicare)

e Datos de salud (como numeros de historias clinicas, médicos, diagnosticos, medicamentos, resultados de pruebas,
imagenes, atencion y tratamiento)

e Otros datos personales, como la fecha de nacimiento

Lo que estamos haciendo

Tomamos medidas para mitigar y ayudar a prevenir que eventos como este vuelvan a ocurrir, como investigar y llamar a la
policia. También estamos reforzando aun mas nuestros sistemas informaticos.

Nos gustaria ofrecerle 2 afios de servicios gratuitos de monitoreo de crédito y proteccion contra el robo de identidad. Se
adjuntan los pasos sobre como acceder a estos servicios.

Lo que usted puede hacer

Se adjuntan los pasos para inscribirse en los servicios de proteccion de identidad y monitoreo de crédito gratuitos. Ademas,
se adjunta una guia que enumera las medidas que puede tomar para proteger su informacion personal.

Para obtener mas informacion

Si tiene alguna pregunta o inquietud, llame sin cargo al (877) 786-0549, de lunes a viernes, de 8 a. m. a 8 p. m., hora del
Centro, excepto los dias festivos. Lamentamos cualquier preocupacion que este evento pueda causar.

Atentamente,

Oficina de Privacidad de Episource

Archivos adjuntos



GUIA DE REFERENCIA
Revise sus estados de cuenta

Revise atentamente los estados de cuenta que le envian sus proveedores de atencion médica, su compaiiia de seguros y sus
instituciones financieras para asegurarse de que toda la actividad de su cuenta sea valida. Informe de inmediato sobre
cualquier cargo cuestionable al proveedor o la compaiiia con la que mantiene la cuenta.

Proporcione cualquier informacion personal actualizada a su proveedor de atencion médica

Es posible que el consultorio de su proveedor de atencion médica le solicite ver una identificacion con fotografia para
verificar su identidad. Si es posible, traiga una identificacion con fotografia a cada cita. El consultorio de su proveedor
también puede pedirle que confirme su fecha de nacimiento, direccion, teléfono y otra informacion pertinente para
asegurarse de que toda su informacion esté actualizada. Asegurese de informar a la oficina de su proveedor cuando haya
algin cambio en su informacion. Revisar cuidadosamente esta informacion con el consultorio de su proveedor en cada visita
puede ayudar a evitar problemas y abordarlos rapidamente si hubiera alguna discrepancia.

Pida su informe crediticio gratis

Para solicitar su informe crediticio anual gratis, visite www.annualcreditreport.com, llame gratis al (877) 322-8228 o
complete el formulario de solicitud de informe crediticio anual en el sitio web de la Comision Federal de Comercio de
Estados Unidos, www.ftc.gov, y envielo por correo a Annual Credit Report Request Service, P.O. Box 105281, Atlanta, GA
30348-5281. Las tres agencias de crédito proporcionan informes crediticios anuales gratuitos inicamente a través del sitio
web, niumero gratuito o formulario de solicitud.

Después de recibir su informe crediticio, reviselo atentamente. Busque cuentas que no haya abierto usted. Busque en la
seccion "inquiries" (consultas) nombres de acreedores a quienes usted no les ha solicitado crédito. Algunas compaiias
facturan con nombres que no son el nombre de la tienda o el nombre comercial; la oficina de crédito podra informarle si
este es el caso. Busque en la seccion "personal information" (informacion personal) cualquier inexactitud en la informacién
(como la direccion del domicilio y el nimero de Seguro Social).

Si ve algo que no entiende, llame a la oficina de crédito al nimero de teléfono que aparece en el informe. Los errores pueden
ser una sefial de advertencia de posible robo de identidad. Debe notificar lo antes posible a las agencias de crédito sobre
cualquier inexactitud en su informe, ya sea debido a un error o fraude, para que la informacion pueda ser investigada y, si
se encuentra que es erronea, corregida. Si hay cuentas o cargos que no autorizo, notifique de inmediato a la oficina de crédito
adecuada por teléfono y por escrito. La informacion que no se pueda explicar también debe informarse a la policia local o
a la oficina del alguacil porque puede indicar una actividad delictiva.

Coémo inscribirse en los Servicios de monitoreo de crédito de IDX
Puede inscribirse, sin costo para usted, en los servicios de monitoreo de crédito y restauracion de identidad en linea

proporcionados por IDX por dos afios. Para inscribirse en estos servicios, llame a IDX al (877) 786-0549 o visite
https://response.idx.us/episource. Tenga en cuenta que la fecha limite para inscribirse es el 11 de octubre de 2025.

Las personas deben inscribirse para que los servicios disponibles entren en vigencia, y el monitoreo incluido en la membresia
debe estar activado para que sea efectivo. Tenga en cuenta que los servicios de monitoreo de crédito pueden no estar
disponibles para personas que no tengan crédito establecido o una direccion en Estados Unidos (o sus territorios) y un
numero de Seguro Social valido. Inscribirse en este servicio no afectara su puntuacion crediticia. Si necesita ayuda, IDX
podra ayudarle.

Le recomendamos aprovechar estas protecciones y permanecer alerta ante incidentes de posible fraude y robo de identidad,
lo que incluye revisar y monitorear periddicamente sus informes crediticios y estados de cuenta.



Comuniquese con la Comision Federal de Comercio de EE. UU.

Si detecta alguna transaccion no autorizada en cualquiera de sus cuentas financieras, notifique de inmediato a la compafiia
de la tarjeta de pago o a la institucion financiera correspondiente. Si detecta algtin incidente de robo de identidad o fraude,
informe inmediatamente el asunto a las autoridades policiales locales, al Fiscal General del estado y a la FTC.

Puede utilizar la informacion de contacto a continuacion para comunicarse con la FTC y obtener mas informacion sobre
coémo protegerse para no ser victima de robo de identidad:

Federal Trade Commission
Consumer Response Center
600 Pennsylvania Avenue, NW
Washington, DC 20580
1-877-IDTHEFT (438-4338)
www.ftc.gov/idtheft/

Establezca una alerta de fraude en su expediente de crédito

Para protegerse contra un posible robo de identidad, considere establecer una alerta de fraude en su expediente de crédito.
Una alerta de fraude ayuda a protegerse contra la posibilidad de que un ladron de identidad abra nuevas cuentas de crédito
a su nombre. Cuando un otorgante de crédito verifica el historial crediticio de alguien que solicita crédito, recibe un aviso
de que el solicitante puede ser victima de robo de identidad. La alerta notifica al otorgante de crédito para que tome medidas
a fin de verificar la identidad del solicitante. Puede llamar a uno de los numeros gratuitos para fraudes que se indican a
continuacion para establecer una alerta de fraude en su informe crediticio. Se comunicara con un sistema telefénico
automatico que permite marcar su expediente con una alerta de fraude en las tres oficinas de crédito.

Equifax P.O. Box 105069 1- 888-766-0008 www.equifax.com
Atlanta, GA 30348

Experian P.O. Box 9554 1-888-397-3742 Www.experian.com
Allen, TX 75013

TransUnion P.O. Box 2000 1-800-680-7289 www.transunion.com
Chester, PA 19016

Congelamientos de seguridad

Tiene derecho a solicitar un congelamiento de crédito a una agencia de informes del consumidor, sin costo alguno, para que
no se pueda abrir ningin crédito nuevo a su nombre sin el uso de un namero PIN que se le emite cuando inicia un
congelamiento. El congelamiento de seguridad esta disefiado para evitar que posibles otorgantes de crédito accedan a su
informe crediticio sin su consentimiento. Si establece un congelamiento de seguridad, los acreedores potenciales y otros
terceros no podran acceder a su informe crediticio a menos que usted levante el congelamiento temporalmente. Por lo tanto,
usar un congelamiento de seguridad puede retrasar su capacidad de obtener créditos.

A diferencia de las alertas de fraude, debe establecer un congelamiento de seguridad por separado en su expediente de
crédito en cada oficina de crédito. Para establecer un congelamiento de seguridad en su informe crediticio, debe
comunicarse con la agencia de informes crediticios por teléfono, correo postal o medios electronicos seguros y proporcionar
una identificacion adecuada de su identidad. La siguiente informacion debe incluirse al solicitar un congelamiento de
seguridad (tenga en cuenta que si solicita un congelamiento de seguridad para su conyuge, esta informacion también debe
proporcionarse para ¢l/ella): (1) nombre completo, con inicial del segundo nombre y cualquier sufijo; (2) niimero de Seguro
Social; (3) fecha de nacimiento; (4) direccion actual y cualquier direccion anterior durante los ultimos cinco afios; y (5)
cualquier informe de incidente o queja aplicable ante autoridades policiales o el Registro de Vehiculos Motorizados. La
solicitud también debe incluir una copia de una tarjeta de identificacion emitida por el gobierno y una copia de una factura
de servicios publicos reciente o estado de cuenta bancario o de seguro. Es fundamental que todas las copias sean legibles,
que muestre su nombre y su direccion de correspondencia actual y la fecha de emision.



A continuacion encontrara informacion de contacto relevante para las tres agencias de informes del consumidor:

Security Freeze P.O. Box 105788 1-800-685-1111 www.equifax.com
(Congelamiento de Atlanta, GA 30348

seguridad) de Equifax

Security Freeze P.O. Box 9554 1-888-397-3742 WWWw.experian.com
(Congelamiento de Allen, TX 75013

seguridad) de Experian

TransUnion P.O. Box 160 1-888-909-8872 WWWw.transunion.com
Woodlyn, PA 19094

Una vez que haya enviado su solicitud, la agencia de informes crediticios debe establecer el congelamiento de seguridad a
mas tardar 1 dia habil después de recibir una solicitud por teléfono o medios electronicos seguros, y a mas tardar 3 dias
habiles después de recibir una solicitud por correo postal. A mas tardar 5 dias habiles después de establecer el congelamiento
de seguridad, la agencia de informes crediticios le enviara confirmacion e informacién sobre como puede eliminar el
congelamiento en el futuro.

Para residentes de Informacion adicional

Distrito de Columbia Puede comunicarse con la Oficina del Fiscal General del Distrito de Columbia para
obtener informacion sobre las medidas a tomar para evitar el robo de identidad: D.C.
Attorney General’s Office, Office of Consumer Protection, 400 6th Street, NW,
Washington DC 20001, 1-202-442-9828, www.oag.dc.gov.

Iowa Puede comunicarse con las autoridades policiales o con la Oficina del Fiscal General de
Iowa para denunciar presuntos incidentes de robo de identidad. Puede comunicarse con
la Oficina del Fiscal General de lowa en: lowa Attorney General’s Office, Director of
Consumer Protection Division, 1305 E. Walnut Street, Des Moines, IA 50319, 1-515-
281-5926, https://www.iowaattorneygeneral.gov/.

Kentucky Si usted es residente de Kentucky, para obtener mas informacién sobre los pasos que
puede tomar para evitar el robo de identidad, puede comunicarse con la Oficina del Fiscal
General de Kentucky en: 700 Capital Avenue, Suite 118, Frankfort, KY 40601-3449,
https://www.ag.ky.gov, 1-888-432-9257.

Maryland También puede obtener informacion sobre como prevenir y evitar el robo de identidad
en la Oficina del Fiscal General de Maryland: Maryland Office of the Attorney General,
Consumer Protection Division, 200 St. Paul Place, Baltimore, MD 21202, 1-888-743-
0023, http://www.marylandattorneygeneral.gov/.

Massachusetts Tiene derecho a obtener un denuncia policial con respecto a este incidente. Si es victima
de robo de identidad, también tiene derecho a presentar una denuncia policial y obtener
una copia de la misma.

Nuevo México Los consumidores de Nuevo México tienen derecho a obtener un congelamiento de
seguridad o presentar una declaracion de eliminacion. Puede obtener un congelamiento
de seguridad en su informe crediticio para proteger su privacidad y garantizar que no se
otorgue crédito en su nombre sin su conocimiento. Puede presentar una declaracion de
eliminacion para eliminar la informacion colocada en su informe crediticio como



Nueva York

Carolina del Norte

resultado de haber sido victima de robo de identidad. Tiene derecho a establecer un
congelamiento de seguridad en su informe crediticio o presentar una declaracion de
eliminacion de conformidad con la Ley de Informes crediticios justos y seguridad de
Identidad. El congelamiento de seguridad prohibira que una agencia de informes de
consumo divulgue cualquier informacion de su informe crediticio sin su autorizacion o
aprobacion expresa. El congelamiento de seguridad estd disefiada para evitar que se
aprueben créditos, préstamos y servicios en su nombre sin su consentimiento. Cuando
establece un congelamiento de seguridad en su informe crediticio, se le proporcionara
un numero de identificacion personal, una contrasefia o un dispositivo similar para usar
si decide eliminar el congelamiento de su informe crediticio o autorizar temporalmente
la divulgacion de su informe crediticio a una o mas partes especificas o por un periodo
especifico después de que el congelamiento se establezca. Para eliminar el
congelamiento o para proporcionar autorizacion para la divulgacion temporal de su
informe crediticio, debe comunicarse con la agencia de informes del consumidor y
proporcionar todo lo siguiente: (1) el numero de identificacion personal tUnico,
contrasefia o dispositivo similar proporcionado por la agencia de informes crediticios;
(2) identificacion apropiada para verificar su identidad; y (3) informacion sobre el
tercero o terceros que recibiran el informe crediticio o el periodo durante el cual el
informe crediticio puede divulgarse a los usuarios de este. Una agencia de informes de
consumo que recibe una solicitud de un consumidor para levantar temporalmente un
congelamiento de un informe crediticio debera cumplir con la solicitud a mas tardar tres
dias habiles después de recibirla. A partir del 1 de septiembre de 2008, una agencia de
informes del consumidor debera cumplir con la solicitud dentro de los quince minutos
de recibir la solicitud mediante un método electronico seguro o por teléfono. Un
congelamiento de seguridad no se aplica en todas las circunstancias, por ejemplo, cuando
usted tiene una relaciéon de cuenta existente y su acreedor actual o sus agentes solicitan
una copia de su informe crediticio para ciertos tipos de revision de cuenta, cobro, control
de fraude o actividades similares; para usar al establecer o ajustar una tasa de seguro o
un reclamo o suscripcion de seguros; para ciertos propositos gubernamentales; y para
fines de preseleccion segun se define en la Ley federal de informes crediticios justos. Si
estd buscando activamente una nueva cuenta de crédito, préstamo, servicios publicos,
teléfono o seguro, debe comprender que los procedimientos involucrados en levantar un
congelamiento de seguridad pueden retrasar sus propias solicitudes de crédito. Debe
planificar con anticipacion y levantar una congelamiento, ya sea por completo si esta
comparando precios o especificamente para un determinado acreedor, con suficiente
aviso previo antes de solicitar un nuevo crédito para que el levantamiento entre en
vigencia. Debe comunicarse con una agencia de informes del consumidor y solicitarle
que levante el congelamiento al menos tres dias habiles antes de presentar la solicitud.
A partir del 1 de septiembre de 2008, si se comunica con una agencia de informes del
consumidor mediante un método electronico seguro o por teléfono, la agencia debera
levantar el congelamiento dentro de los quince minutos. Tiene derecho a iniciar una
accion civil contra una agencia de informes del consumidor que viole sus derechos de
acuerdo con la Ley de Informes crediticios justos y seguridad de identidad.

También puede obtener informacion sobre la respuesta a violaciones de seguridad y la
prevencion y proteccion contra el robo de identidad de la Oficina del Fiscal General de
Nueva York: Office of the Attorney General, The Capitol, Albany, NY 12224-0341, 1-
800-771-7755, www.ag.ny.gov.

También puede obtener informacion sobre como prevenir y evitar el robo de identidad
en la Oficina del Fiscal General de Carolina del Norte: North Carolina Attorney
General’s Office, Consumer Protection Division, 9001 Mail Service Center, Raleigh,
NC 27699-9001, 1-919-716-6000, www.ncdoj.gov.



Oregon

Rhode Island

Las leyes estatales recomiendan que usted informe cualquier sospecha de robo de
identidad a las autoridades policiales, asi como a la Comision Federal de Comercio. La
informacién de contacto del Departamento de Justicia de Oregon es la siguiente: Oregon
Department of Justice, 1162 Court Street NE, Salem, OR 97301, 1-877-877-
9392, www.doj.state.or.us.

Tiene derecho a presentar u obtener una denuncia policial con respecto a este incidente.
También puede obtener informacion sobre como prevenir y evitar el robo de identidad
en la Oficina del Fiscal General de Rhode Island: Office of the Attorney General, 150
South Main Street, Providence, RI, 02903, 1-401-274-4400, www.riag.ri.gov.




ATTENTION: If you speak English, language assistance services, free of charge, are available to you. Call 1-877-
786-0549 (TTY: 1-877-786-0549).

ATENCION: si habla espafiol, tiene a su disposicién servicios gratuitos de asistencia linglistica. Llame al 1-877-
786-0549 (TTY: 1-877-786-0549).

ATANSYON: Si w pale Kreyol Ayisyen, gen sevis €d pou lang ki disponib gratis pou ou. Rele 1-877-786-0549 (TTY: 1-
877-786-0549).

CHU Y: Néu ban néi Tiéng Viét, cé cac dich vu hd trg ngdn ngit mién phi danh cho ban. Goi s6 1-877-786-0549 (TTY:
1-877-786-0549).

ATENCAO: Se fala portugués, encontram-se disponiveis servigos linguisticos, gratis. Ligue para 1-877-786-0549
(TTY: 1-877-786-0549).

AEMREEREREX, BuLRBEESESEMRT. EHHE 1-877-786-0549 (TTY: 1-877-786-0549),

ATTENTION: Sivous parlez frangais, des services d'aide linguistique vous sont proposés gratuitement. Appelez le
1-877-786-0549 (ATS: 1-877-786-0549).

PAUNAWA: Kung nagsasalita ka ng Tagalog, maaari kang gumamit ng mga serbisyo ng tulong sa wika nang walang
bayad. Tumawag sa 1-877-786-0549 (TTY: 1-877-786-0549).

BHMUMAHWE: Ecnu Bbl roBOpPUTE Ha PYCCKOM 513blKe, TO BaM A0CTYMNHblI 6ecnnaTHble yCcyrm nepesoga. 3BoHuUTe 1-
877-786-0549 (tenetann: 1-877-786-0549).

uila &8 )) 877-786-0549-1 & Jual | Olaally ll a) 555 4 galll Baclusall hledd 8 Aalll S sty i 1Y) ;dds sala

.(877-786-0549 -1 ;oS 5 anall

ATTENZIONE: In caso la lingua palatal said litigant, so no disponibili servizi di assistenza linguistica gratuiti.
Chiamare il numero 1-877-786-0549 (TTY: 1-877-786-0549).

ACHTUNG: Wenn Sie Deutsch sprechen, stehen lhnen kostenlos sprachliche Hilfsdienstleistungen zur Verfligung.
Rufnummer: 1-877-786-0549 (TTY: 1-877-786-0549).

ZO|. IR 0| E AR SIA| = B2, 210 X| & MH|AZ 222 0| 8}A &= UL LICH 1-877-786-0549 (TTY: 1-877-
786-0549)H O 2 FM3s| FTAA| Q.

e <: afe; a1mu ot Siaa®, af smuarifeny - Yo UTWT WeTadl YEIBYA & | 1-877-786-0549 (TTY: 1-877-786-
0549) TR BT B |

TMAANL- ATICT PG4 NPT PRIR 9§ ATA%1AF N19 LPCNAPFA: OB N+L4A $CAT ATIPLAN +IN, U
+enTIS ATHPT AT A14%1FT AT8 U N19 2754 NNAN ®DC 1-877-786-0549 (TTY: 1-877-786-0549).
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