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g Child & Elder
209 Golden Gate Avenue, San Francisco, CA 94102
Care Plan 415/864-0506 - Fax: 864-5158 - Email; child_eldercare_plan@yahoo.com

September 7, 2012
Dear Participant:

We are writing to inform you of a security incident involving your personal information relating to the
Child and Elder Care Plan, which is a non-medical program within the SF Culinary, Bartenders and
Service Employees Welfare Plan.

On August 13, 2012, following an investigation of a missing portable device (USB drive) containing
Child and Elder Care Plan participant files, we determined that the USB drive has been inadvertently
lost. The data on the USB drive may have included your name, Social Security Number and address.
No other personal health information was contained in these files. Although the Plan director has
continued to search vigorously for the missing files, to date, the USR drive has not been recovered.

Though we have found no evidence to suggest that the information on this device has been accessed,
disclosed or used for unlawful purposes, we are making a number of resources available to help you
protect your credit and identity. We would like to offer you a one-year subscription to Experian’s
ProtectMyID™ Alert. The Trust Fund will pay for the cost of this one-year subscription. This product
helps detect possible misuse of your personal information and provides you with superior identity
protection services focused on immediate identification and resolution of identity theft.

Activate ProtectMylD Now in Three Easy Steps:

1. ENSURE That You Enroll By: December 31, 2012
2. VISIT the ProtectMyID Web Site: www.protectmyid.com/redeem or call 877-371-7902 to

enroil
3. PROVIDE Your Activation Code:

Once your ProtectMyID membership is activated, your credit report will be monitored daily for 50
leading indicators of identity theft. Youw’ll receive timely Credit Alerts from ProtectMyID on any key
changes in your credit report which could include new inquiries, new credit accounts, medical
collections and changes to public records. Enrollment in the ProtectMyID membership does not affect
your credit score. ProtectMyID provides you with powerful identity protection that will help detect,
protect and resolve potential identity theft. In the case that identity theft is detected, ProtectMyID will
assign a dedicated U.S.-based Identity Theft Resolution Agent who will walk you through the process of
fraud resolution from start to finish for seamless service. We realize that identity theft can happen
months and even years after a data breach. To offer added protection, you will receive ExtendCARE™,
which provides you with the same high-level of Fraud Resolution support even after your ProtectMyID
membership has expired.

Your complimentary 12-month ProtectMvID membership includes:

» Credit Report: A free copy of your Experian credit report

» Daily 3 Bureau Credit Monitoring: Alerts you of suspicious activity including new inquiries,
newly opened accounts, delinquencies, or medical collections found on your Experian, Equifax
and TransUnion credit reports,



> Identity Theft Resolution: If you have been a victim of identity theft, you will be assigned a
dedicated, U.S.-based Experian Identity Theft Resolution Agent who will walk you through the
fraud resolution process, from start to finish.

» ExtendCARE: Full access to the same personalized assistance from a highly-trained Fraud
Resolution Agent even after your initial ProtectMylD) membership expires.

» $1 Million Identity Theft Insurance*: As a ProtectMyID member, you are immediately
covered by a $1 Million insurance policy that can help you cover certain costs including, lost
wages, private investigator fees, and unauthorized electronic fund transfers.

Once your enrollment in ProtectMylD is complete, vou should carefully review your credit report for
inaccurate or suspicious items. If you have any questions about ProtectMyID, need help understanding
something on vour credit report or suspect that an item on your credit report may be fraudulent, please
contact Experian’s customer care team at 877-371-7902.

In addition, we recommend the following precautionary measures.
1) Place a Fraud Alert on your credit records and continue to monitor your credit reports. You may

place a Fraud Alert, in addition to the complimentary ProtectMyID on your credit records and order a
copy of your credit reports, at no cost to you, from the following providers:

Trans Union Experian Equifax

P.O. Box 6790 P.O. Box 9554 P.O. Box 740241
Fulierton, CA 92834 Allen, TX 75013 Atlanta, GA 30374
www.transunjon.com Www.experian.com www.equifax.com
1-800-680-7289 1-888-397-3742 1-888-766-0008

2) Keep a copy of this notice for your records. It is important for you to know that the personal
information potentially exposed is limited to that previously described.

3) For additional privacy protection recommendations, please visit the website of the California Office
of Privacy Protection at www.privacy.ca.gov.

If you have any additional questions, you may call the Child and Elder Care Plan office at (415) 864-
0506. In addition to our ongoing efforts we have given additional training and counseling to the
employees in the Child and Elder Plan office and have notified the California Attorney General’s Office
about this incident in compliance with California law.

Again, we regret that this incident occurred and want to assure you that we are reviewing the
circumstances that caused this incident. We will continue to take steps to minimize future risk as we
take our responsibility to protect the privacy and security of participant information very seriously.

Sincerely,

Board of Trustees
SF Culinary Bartenders and Service Employees Welfare Plan

* tdentity theft insurance is underwritten by insurance company subsidiaries or affiliates of Chartis, Inc. The description herein is a
summary and intended for informationat purposes only and does not inciude atl terms, conditions and exclusions of the policies
described. Please refer to the actual policies for terms, conditions, and exclusions of coverage. Coverage may not be available in
all jurisdictions.
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7 Septiembre, 2012
Estimado Participante del Plan de Cuidado de Menores y Mayores:

Le dirigimos esta carta para informarle sobre un incidente con fa seguridad de sus datos personales relacionados
con el Child and Elder Care Plan (Plan de Cuidado de Menores y Mayores), lo cual es un programa del San
Francisco Culinary, Bartenders and Service Employees Welfare Plan (Plan de Bienestar de los Empleados
Culinarios, Bartenders y de Servicio de San Francisco) que no proporciona ningln beneficio médice ni de la
salud,

Después de una investigacion acerca de un aparato portatil (unidad USB) extraviade que contenia archivos de
los participantes del Plan de Cuidado de Menores y Mayores, determinamos que el dia 13 de agosto, 2012, la
unidad USB se habla perdido inadvertidamente. Es posible que los datos en la unidad USB incluyan su nombre,
ndmero de Seguro Social y direccion. LLos archivos no contenian ningunos datos médicos personales. Aungue el
director del Plan ha seguido buscande enérgicamente los archivos perdidos, hasta la fecha, no ha sido
recuperada la unidad USB.

Aungue no encontramos ninguna prueba que sefiale que alguien haya conseguido acceso a los datos, ni que
haya sido divuigado ni utilizados para motivos ilicitos, les ofrecemos algunos recursos para ayudarles a proteger
a su crédito y su identidad. Les ofrecemos una suscripcion de un afio al programa de Alerta ProtectMylD™ de
Experian. El Fondo Fiduciario pagara el costo de la subscripcion de un afio. Este producto ayuda a detectar el
uso incorrecto de sus datos personales y le brinda servicios de proteccidn de identidad superiores con un
enfoque en la identificacion y sclucion inmediata del robo de identidad.

Active el ProtectMylD Ahora Mismo Con Tres Pasos Faciles:

1. INSCRIBASE Para El: 31 de Diciembre, 2012

2. INGRESE al Sitio Web de ProtectMyiD: www.protectmyid.com/redeem o llame al 877-371-7902
para inscribirse

3. USE Su Clave de Activacion:

Una vez activada su membresia de ProtectMylD, serd monitoreado diario su informe de crédito por 50
indicadores principales de robo de identidad. Recibira Alertas de Crédito oportunas de parte de ProtectMylD
sobre cualguier cambio clave en su informe de crédito incluyendo consultas de crédito, nuevas cuentas de
crédito, cobranza médica y cambios o los registros publicos. La inscripcion como miembro de ProtectMylD no
afectara su calificacion crediticia. ProtectMylID le brinda la proteccion fuerte a su identidad que ayuda a detectar,
defender y resolver los posibles robos de identidad, En caso de que se detecte un robo de identidad,
ProtectMyID le asignara un Agente de Resolucién de Robo de Identidad basado en EE.UU. quien le asesoraré
en el proceso de resolucion de fraude desde el inicio hasta el final como parte del servicio integrado. Sabemos
que el robo de identidad puede ocurrir hasta varios meses o lncfuswe afos después de un fallo de seguridad de
datos. Para ofrecerle proteccién adicional, recibird ExtendCARE™ lo cual le brinda el mismo nivel superior de
apoyo en la Resolucion del Fraude después de que se venza su membresia de ProtectMylD.

Su membresia gratuita de 12 meses en ProtectMyID incluye:

> Informe de Crédito: Una copia gratuita de su informe de crédito de parte de Experian

> Monitoreo Diario de su Crédito de las 3 Agencias de Informes Crediticios: Le alerta acerca de
actividades sospechosas incluyendo nuevas consultas, nuevas cuentas, moras, 0 cobranzas médicas
gue aparezcan en sus informes de crédito de Experian, Equifax y TransUnion.

» Resolucion de Robo de Identidad: En caso de que usted sea victima de un robo de identidad, se le
asignara un Agente Dedicado ce Resolucién de Robo de ldentidad de Experian basado en EE.UU. quien
le asesorara durante el proceso de resolucion de fraude, desde el inicio hasta el final.

> ExtendCARE: Acceso completo a toda la ayuda personalizada de un Agente de Resolucién de Fraude
con capacitacion superior después de que se venza la membresia inicial de ProtectMyID.



Seguro de Robo de Identidad de $1 Millén *: Como miembro de ProtectMylD, esta asegurado inmediatamente
con una péliza de $1 Millén de ddlares que le puede ayudar a cubrir ciertos costos incluyendo la perdida de
sueldos, los honorarios de investigador privado, v los traslados eiectronicos no autorizados de sus fondos.

Una vez que cumpla su inscripcion en ProtectMylD, debe revisar atentamente su informe de credito para
cualquier articulo incorrecto o sospechoso. En caso de que tenga cualquier pregunta acerca de ProtectMylD, o
necesita ayuda para entender algo que aparezca en su informe de credito o en caso de que sospeche que algo
que aparezca en su informe de crédito sea fraudutento, favor de comunicarselo al equipo de atencion al cliente
de Experian al 877-371-7802.

Ademas, le recomendamaos gue tome las siguientes medidas de precaucion.
1) Ponga una Alerta de Fraude en sus expedientes de crédito y siga monitoreando sus informes de crédito.

Puede poner una Alerta de Fraude adicional a la de ProtectMylD en sus expedientes de crédito y mandar a pedir
una copia de sus informes de crédito, sin costo ninguno, a uno de los siguientes proveedores:

Trans Union Experian Equifax

P.O. Box 68790 P.O. Box 9554 P.O. Box 740241
Fullerton, CA 92834 Allen, TX 75013 Atlanta, GA 30374
www.transunion.com www . experian.com www.equifax.com
1-800-680-7289 1-888-397-3742 1-888-766-0008

2) Conserve una copia de esta notificacidn en sus archivos. Es importante que sepa que los datos personales
que posiblemente se descubrieron estan limitados a lo anteriormente descrito.

3) Para sugerencias adicionales acerca de la proteccion de privacidad, ingrese al sitic Web de la Oficina de
California de la Proteccion de Privacidad al www.privacy.ca.gov.

En caso de que tenga dudas adicionales, puede llamar a la oficina del Plan de Cuidado de Menores y Mayores al
(415) 864-0506. Ademds de nuestro esfuerzo en curso hemos realizado capacitaciones y asesoramiento
adicional para los empleados en la oficina del Plan de Cuidado de Menores y Mayores y hemos notificado a la
Oficina del Procurador General de California acerca del incidente en conformidad a las leyes de California.

Lamenios que haya ocurrido el incidente y le aseguramos que estamos analizando las circunstancias gue
llevaron al incidente. Seguiremos tomando medidas para minimizar los riesgos en el futuro y tomamos muy en
serio nuestra responsabilidad de proteger la privacidad y la seguridad de los datos de los participantes.

Atlentamente,

La Junta de Fideicomisarios

* Ei sequro de robe de identidad esta financiado per las filiaies de la empresa de segurcs o por ias filiales de Chartis, Inc. La descripcion
contenida en la carta presente es un resumen con el proposito de informar solamente y no incluye todas las condiciones y exclusiones de
las polizas descritas. Favor de consultar la poliza para saber las condiciones y exclusiones de {a coberiura, E5 posible que no todas las
jurisdicciones dispongan de la cobertura.
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