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Enrollment Code: [ XXXXXXXX]

ATTN: Parent/Guardian of:
<<First Name>> <<Last Name >>
<<Address 1>>

<<Address 2>>

<<City>>, <<State>> <<Zip>>

July 6,2023
NOTICE OF DATA BREACH
Dear Parent/Guardian of <<First Name>> <<Last Name >>,

We are writing to let you know about a recent data security breach experienced by the Law Foundation of Silicon Valley
(“Law Foundation) that may have involved your minor’s information as described below. This letter includes information
about the incident and steps you can take to help protect your minor’s information, should you feel it appropriate to do so.

What Happened: On February 18, 2023, the Law Foundation experienced a network disruption that affected our ability to
access certain systems. In response, we promptly initiated an investigation, engaging third-party specialists to assist with
understanding the nature and scope of the incident. Our investigation revealed that certain information within our systems
was subject to unauthorized access. We immediately began a comprehensive and thorough review of the data to determine
the specific type of information that was compromised and the individuals to whom it pertained. Once this review was
completed, on June 1, 2023, we immediately initiated efforts to obtain up-to-date address information for all affected
individuals. On June 29, 2023 this process was completed, and we worked to provide you with this notification as soon as
possible.

What Information Was Involved: The types of information contained within the affected data included your minor’s first
and last name, in combination with the following data element(s): <<Data Elements>>,

What We Are Doing: We have taken the steps necessary to address the incident and are committed to protecting the
information that you have entrusted to us. Upon learning of this incident, we immediately took steps to secure our systems,
and undertook a thorough investigation. We have also implemented additional technical safeguards to further enhance the
security of information in our possession and to prevent similar incidents from happening in the future. Additionally, we
are offering you <12/24> months of complimentary identity monitoring and protection services for your minor.

What You Can Do: We recommend that you remain vigilant against incidents of identity theft and fraud by reviewing your
minor’s credit reports/account statements for suspicious activity and to detect errors. If you discover any suspicious or
unusual activity on your minor’s accounts, please promptly contact the financial institution or company. We have provided
additional information below, which contains more information about steps you can take to protect your minor against fraud
and identity theft should you feel it appropriate to do so.

For More Information: Should you have any questions or concerns, please contact our dedicated assistance line which can
be reached at 1-888-220-5371 Monday through Friday, 6 a.m. to 6 p.m. Pacific time, excluding major U.S. holidays. The
security of information is of the utmost importance to us. We stay committed to protecting your trust in us and continue to
be thankful for your support.

Sincerely,
Alison Brunner, CEO
Law Foundation of Silicon Valley


https://app.idx.us/account-creation/protect
https://app.idx.us/account-creation/protect

STEPS YOU CAN TAKE TO PROTECT YOUR MINOR’S INFORMATION

Enroll in Identity Protection

1. Website and Enrollment. Go to https://app.idx.us/account-creation/protect and follow the instructions for enrollment
using your Enrollment Code provided at the top of the letter. Please note the deadline to enroll is October 6, 2023.

2. Telephone. Contact IDX at 1-888-220-5371 to gain additional information about this event and speak with
knowledgeable representatives about the appropriate steps to take to protect your child’s identity.

3. Review your credit reports. We recommend that you remain vigilant by reviewing account statements and monitoring
credit reports. You may wish to stagger your requests so that you receive a free report by one of the three credit bureaus
every four months.

If you discover any suspicious items and have enrolled in IDX identity protection, notify them immediately by calling or
by logging into the IDX website and filing a request for help. If you file a request for help or report suspicious activity, you
will be contacted by a member of the IDX ID Care team who will help you determine the cause of the suspicious items. In
the unlikely event that you fall victim to identity theft as a consequence of this incident, you will be assigned an ID Care
Specialist who will work on your behalf to identify, stop and reverse the damage quickly.

Monitor Your Accounts

We encourage you to remain vigilant against incidents of identity theft and fraud by reviewing your dependent/minor’s
account statement for suspicious activity and to detect errors. Although minors under the age of 18 typically do not have a
credit report, under U.S. law, you are entitled to one free credit report annually from each of the three major credit reporting
bureaus, TransUnion, Experian, and Equifax. To order your free credit report, visit www.annualcreditreport.com or call 1-
877-322-8228. Once you receive your credit report, review it for discrepancies and identify any accounts you did not open
or inquiries from creditors that you did not authorize. If you have questions or notice incorrect information, contact the
credit reporting bureau.

You have the right to place an initial or extended “fraud alert” on a credit file at no cost. An initial fraud alert is a one-year
alert that is placed on a consumer’s credit file. Upon seeing a fraud alert, a business is required to take steps to verify the
consumer’s identity before extending new credit. If you are a victim of identity theft, you are entitled to an extended fraud
alert lasting seven years. Should you wish to place a fraud alert, please contact any of the three credit reporting bureaus
listed below.

You have the right to place a “security freeze” on the file, which will prohibit a credit bureau from releasing information in
the credit file without your express authorization. Pursuant to federal law, you cannot be charged to place or lift a security
freeze on a credit file. To request a security freeze for your dependent/minor, you will need to provide the following
information for both you and your dependent/minor:

1. Full name (including middle initial as well as Jr., Sr., 111, etc.);
2. Social Security number;
3. Date of birth; and
4. Address for the prior two to five years.
Include for your identification:
5. Proof of current address, such as a current utility or telephone bill;

6. A legible photocopy of a government-issued identification card (e.g., state driver’s license or identification card);
and

7. Proof that you are the parent or legal guardian of the minor.
Include for your minor’s identification:

8. A copy of your minor’s Social Security card and

9. A copy of your minor’s birth certificate.



Should you wish to place a fraud alert or credit freeze, please contact the three major credit reporting bureaus listed below:

TransUnion Experian Equifax
1-800-680-7289 1-888-397-3742 1-888-298-0045
wWww.transunion.com WWW.experian.com www.equifax.com
TransUnion Fraud Alert Experian Fraud Alert Equifax Fraud Alert
P.O. Box 2000 P.O. Box 9554 P.O. Box 105069
Chester, PA 19016-2000 Allen, TX 75013 Atlanta, GA 30348-5069
TransUnion Credit Freeze Experian Credit Freeze Equifax Credit Freeze
P.O. Box 160 P.O. Box 9554 P.O. Box 105788
Woodlyn, PA 19094 Allen, TX 75013 Atlanta, GA 30348-5788

Additional Information

You can further educate yourself regarding identity theft, fraud alerts, credit freezes, and the steps you can take to protect
your personal information by contacting the credit reporting bureaus, the Federal Trade Commission (FTC), or your state
Attorney General. The FTC also encourages those who discover that their information has been misused to file a complaint
with them. The FTC may be reached at 600 Pennsylvania Ave. NW, Washington, D.C. 20580; www.identitytheft.gov; 1-
877-ID-THEFT (1-877-438-4338); and TTY: 1-866-653-4261.

You have the right to file a police report if you ever experience identity theft or fraud. Please note that in order to file a
report with law enforcement for identity theft, you will likely need to provide some proof that you have been a victim.
Instances of known or suspected identity theft should also be reported to law enforcement, your state Attorney General, and
the FTC. This notice has not been delayed by law enforcement.

For Maryland residents, the Maryland Attorney General may be contacted at 200 St. Paul Place, 16" Floor, Baltimore, MD
21202; 1-410-528-8662 or 1-888-743-0023; and www.oag.state.md.us.

For New Mexico residents, you have rights pursuant to the Fair Credit Reporting Act, such as the right to be told if
information in your credit file has been used against you, the right to know what is in your credit file, the right to ask for
your credit score, and the right to dispute incomplete or inaccurate information. Further, pursuant to the Fair Credit
Reporting Act: (i) the consumer reporting agencies must correct or delete inaccurate, incomplete, or unverifiable
information; (ii) the consumer reporting agencies may not report outdated negative information; (iii) access to your file is
limited; (iv) you must give consent for credit reports to be provided to employers; (v) you may limit “prescreened” offers
of credit and insurance you get based on information in your credit report; (vi) and you may seek damages from violators.
You may have additional rights under the Fair Credit Reporting Act not summarized here. Identity theft victims and active
duty military personnel have specific additional rights pursuant to the Fair Credit Reporting Act. We encourage you to
review your rights pursuant to the Fair Credit Reporting Act by visiting
https://files.consumerfinance.gov/f/201504_cfpb_summary_your-rights-under-fcra.pdf, or by writing Consumer Response
Center, Room 130-A, FTC, 600 Pennsylvania Ave. N.W., Washington, D.C. 20580.

For New York residents, the New York Attorney General may be contacted at Office of the Attorney General, The Capitol,
Albany, NY 12224-0341; 1-800-771-7755; or https://ag.ny.gov.

For North Carolina residents, the North Carolina Attorney General may be contacted at 9001 Mail Service Center, Raleigh,
NC 27699-9001; 1-877-566-7226 or 1-919-716-6000; and www.ncdoj.gov.

For Rhode Island residents, the Rhode Island Attorney General may be contacted at 150 South Main Street, Providence, RI
02903; 1-401-274-4400; and www.riag.ri.gov. Under Rhode Island law, you have the right to obtain any police report filed
in regard to this incident.

For Washington, D.C. residents, the District of Columbia Attorney General may be contacted at 441 4™ Street NW #1100,
Washington, D.C. 20001; 202-727-3400, and https://oag.dc.gov/consumer-protection.



http://www.experian.com/
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Return Processing Center
P.O. Box 1907
Suwanee, GA 30024

July 6, 2023

NOTIFICACION DE FILTRACION DE DATOS

Estimado/a Padre/Turor de <<Name>>:

Queremos informarle sobre una reciente filtracion de datos que experimento Law Foundation of Silicon Valley ("Law
Foundation"), que puede haber involucrado la informacion personal de su menor como se describe a continuacion. Esta
carta incluye informacion sobre el incidente y los pasos que puede tomar para ayudar a proteger la informacioén de su menor,
si lo considera apropiado.

Que Sucedido: El 18 de Febrero de 2023, Law Foundation experimento una interrupcion en su sistema de computacion que
impidio6 el acceso a ciertos sistemas. En respuesta, iniciamos una investigacion inmediata, contratando especialistas externos
para ayudarnos a entender la naturaleza y el alcance del incidente. Nuestra investigacion revelo que cierta informacion
dentro de nuestros sistemas fue acudida sin nuestra autorizacion. Inmediatamente iniciamos una revision exhaustiva de los
datos para determinar especificamente el tipo de informacién que se vio comprometida y las personas afectadas. Una vez
que esta revision fue completada el 1 de Junio de 2023, iniciamos esfuerzos para obtener la direccion mas actualizada de
todas las personas n afectadas. El June 29, 2023 este proceso se completd y seguidamente trabajamos para proporcionarle
esta notificacion lo antes posible.

¢Cual informacion fue involucrada?:La informacion afectada incluye nombre y apellido de su menor, junto con el/los
siguiente(s) elemento(s) de datos: <<Data Elements>>.

¢ Qué es lo que estamos haciendo al respeto?: Hemos tomado las medidas necesarias para tratar este incidente y estamos
comprometidos a proteger la informacion que usted nos ha confiado. Tan pronto como nos enteramos del incidente,
tomamos pasos para asegurar nuestros sistemas y realizamos una investigacion exhaustiva. Ademas, hemos implementado
medidas técnicas adicionales para fortalecer la seguridad de su informacion en nuestro poder y prevenir incidentes similares
en el futuro. También estamos ofreciendo <12/24> meses de servicios gratuitos de control de crédito y proteccion de
identidad para su menor.

;Qué es lo gue usted puede hacer?: Le recomendamos que se mantenga atento a posibles casos de robo de identidad o
fraude, revisando los informes de crédito y estados de cuenta de su menor, buscando actividades sospechosas o errores. Si
descubre alguna actividad inusual en las cuentas de su menor, comuniquese de inmediato con la institucion financiera o
empresa correspondiente. Hemos proporcionado mas informaciéon a continuacion sobre los pasos que puede tomar para
protegerse contra el fraude y el robo de identidad, si lo considera apropiado.

Para obtener més informacion: Si tiene alguna pregunta o inquietud, comuniquese con nuestra linea de asistencia dedicada
al 1-888-220-5371, de lunes a viernes, de 6 a.m. a 6 p.m., hora Pacifico, excepto dias festivos en Estados Unidos. Law
Foundation valora su confianza y agradece su continuo apoyo.

Atentamente,

Alison Brunner, Presidente Ejecutiva
Law Foundation of Silicon Valley



PASOS QUE PUEDES TOMAR PARA AYUDAR A PROTEGER TU INFORMACION

Como suscribirse en el monitoreo de crédito / proteccién de identidad

1. Sitio web e inscripcion. Vaya a https://app.idx.us/account-creation/protect y sigua las instrucciones para inscribirse
usando el Cddigo de Inscripcion que esta en la primera pagina de esta carta. Por favor, toma en cuenta que el Gltimo dia
para suscribirse es October 6, 2023.

2. Teléfono. Se puede comunicar con IDX marcando al 1-888-220-5371 para hablar con representantes capacitados para
obtener informacion adicional sobre este evento y también pueden aconsejar sobre qué pasos debe de seguir para proteger
su identidad crediticia.

3. Revise sus informes de crédito. Recomendamos que siga revisando vigilantemente sus estados de cuenta y monitoreando
sus informes de crédito. Si desea, puede espaciar sus solicitudes, de informes gratuitos de una de las tres agencias de crédito,
cada cuatro meses.

Si usted descubre cualquier actividad sospechosa y se has inscrito en la proteccion de identidad IDX, notifiquelo de
inmediato llamando o ingresando al sitio web de IDX, y llenando una solicitud de ayuda. Si somete una solicitud de ayuda
o informa de una actividad sospechosa, un miembro del equipo de atencion de identidad IDX (IDX ID Care Team) se
comunicara con usted para ayudarle a determinar la causa de la actividad sospechosa. En el improbable caso de que sea
victima de robo de identidad como consecuencia de este incidente, se le asignara un Especialista en Cuidado de Identidad
(ID Care Especialista) que trabajara por usted para identificar, detener y revertir el dafio rapidamente.

Monitorea sus cuentas

Le animamos a que siga vigilante contra incidentes de robo de identidad y fraude revisando los informes de crédito/estados
de cuenta y formularios de explicacion de beneficios de su menor/depende en busca de actividad sospechosa y para detectar
errores. Aunque los menores de 18 afios generalmente no tienen un informe crediticio, segin la ley de los EE. UU., usted
tiene derecho a un informe crediticio gratuito al afio de cada una de las tres principales agencias de informes crediticios,
TransUnion, Experian y Equifax. Para solicitar su informe crediticio gratuito, visite www.annualcreditreport.com o llame
al 1-877-322-8228. Una vez que reciba su informe de crédito, reviselo en busca de discrepancias e identifique cualquier
cuenta que no haya abierto o consultas de acreedores que no haya autorizado. Si tiene preguntas o nota informacion
incorrecta, comuniquese con la oficina de informes crediticios.

Tiene el derecho de colocar una "alerta de fraude" inicial o extendida en su archivo de crédito sin costo alguno. La alerta
inicial de fraude es de un afio y se coloca en el archivo de crédito de un consumidor. Al ver una alerta de fraude, un negocio
debe tomar medidas para verificar la identidad del consumidor antes de otorgar crédito nuevo. Si es victima de robo de
identidad, tiene el derecho a una alerta de fraude extendida que dura siete afios. Si desea colocar una alerta de fraude,
comuniquese con cualquiera de las tres agencias de informes crediticios que se enumeran a continuacion.

Una alternativa a la alerta de fraude, al cual usted tiene el derecho, seria colocar un "bloqueo de crédito" en un reporte de
crédito, lo que impedird que una agencia de crédito compartiera informacion del informe de crédito sin su autorizacion
expresa. De conformidad con la ley federal, no se le puede cobrar por colocar o levantar un congelamiento de seguridad en
un archivo de crédito. Para solicitar un congelamiento de seguridad para su dependiente/menor, debera proporcionar la
siguiente informacion tanto para usted como para su dependiente/menor:

1. Nombre completo (incluyendo segundo nombre y Jr., Sr., II1, etc.).

2. Numero de Seguro Social.

3. Fecha de nacimiento.

4. Direccion de los ultimos dos a cinco afos.

Incluya para su indetificacion:

5. Prueba de domicilio actual, por ejemplo, una factura de servicios ptblicos o de su teléfono.

6. Una copia de una identificacion emitida por el gobierno (por ejemplo, licencia de conducir o tarjeta de

identificacion estatal) que se pueda leer; y

7. Prueba de que usted es el padre o tutor legal del menor.

Incluya para la identificacion de su menor:

8. Una copia de la tarjeta de Seguro Social de su menor y

9. Una copia del acta de nacimiento de su menor.


https://app.idx.us/account-creation/protect
http://www.annualcreditreport.com/

Si desea colocar una alerta de fraude o un bloqueo de crédito, comunicate con las tres principales agencias de informes
crediticios que a continuacion:

TransUnion Experian Equifax

1-800-680-7289 1-888-397-3742 1-888-298-0045
WWW.transunion.com WWW.experian.com www.equifax.com

Alerta de Fraude de TransUnion Alerta de Fraude de Experian Alerta de Fraude de Equifax
P.O. Box 2000 P.O. Box 9554 P.O. Box 105069

Chester, PA 19016-2000 Allen, TX 75013 Atlanta, GA 30348-5069
Bloqueo de Crédito de TransUnion Bloqueo de Crédito de Experian /Alerta de Fraude de Equifax
P.O. Box 160 IP.O. Box 9554 P.O. Box 105788

'Woodlyn, PA 19094 IAllen, TX 75013 IAtlanta, GA 30348-5788

Informacion adicional

Puede educarse mas sobre el robo de identidad, las alertas de fraude, los bloqueos de crédito y los pasos que puede tomar
para proteger su informacion personal comunicandose con las agencias de informes de crédito, la Comision Federal de
Comercio (FTC) o el Procurador General de su estado. La FTC también anima a aquellos, que descubran que su informacion
ha sido mal utilizada, a presentar una queja ante ellos. Puede comunicarse con la FTC en 600 Pennsylvania Ave. NW,
Washington, D.C. 20580; www.identitytheft.gov; 1-877-ID-THEFT (1-877-438-4338); y TTY: 1-866-653-4261.

Tiene el derecho de presentar un informe policial si alguna vez es victima de robo de identidad o fraude. Tenga en cuenta
que, para presentar un informe con las autoridades policiales por robo de identidad, probablemente debera proporcionar
alguna prueba de que ha sido victima. También se debe informar los casos conocidos o sospechosos de robo de identidad a
las autoridades policiales, al Procurador General de su estado y a la FTC. Esta notificacion no ha sido demorada por las
autoridades policiales.

Para los residentes de Maryland, puede comunicarse con el Procurador General de Maryland en 200 St. Paul Place, 16th
Floor, Baltimore, MD 21202; 1-888-743-0023; y www.oag.state.md.us.

Para los residentes de Nuevo México, tiene derechos en virtud de la Ley de Informe de Crédito Justo, como el derecho a
que se le informe si la informacion de su expediente de crédito se ha utilizado en su contra, el derecho de saber qué hay en
su expediente de crédito, el derecho a solicitar su puntaje de crédito y el derecho a impugnar informacion incompleta o
inexacta. Ademas, en virtud de la Ley de Informe de Crédito Justo: (i) las agencias de informes al consumidor deben corregir
o eliminar informacion inexacta, incompleta o no verificable; (ii) las agencias de informes al consumidor no pueden informar
informacion negativa desactualizada; (iii) el acceso a su expediente esta limitado; (iv) debe dar su consentimiento para que
se proporcionen informes de crédito a los empleadores; (v) puede limitar las ofertas "preseleccionadas" de crédito y seguros
que recibe basadas en informacion de su informe de crédito; (vi) y puede buscar dafios a los infractores. Es posible que
tenga derechos adicionales en virtud de la Ley de Informe de Crédito Justo que no se resumen aqui. Las victimas de robo
de identidad y el personal militar en servicio activo tienen derechos adicionales especificos en virtud de la Ley de Informe
de Crédito Justo. Le recomendamos que revise sus derechos en virtud de la Ley de Informe de Crédito Justo visitando
https://files.consumerfinance.gov/f/201504 cfpb_summary_your-rights-under-fcra.pdf, o escribiendo al Consumer
Response Center, Room 130-A, FTC, 600 Pennsylvania Ave. NW, Washington, D.C. 20580.

Para los residentes de Nueva York, puede contactar el Fiscal General de Nueva York en la Oficina del Fiscal General, The
Capitol, Albany, NY 12224-0341; al 1-800-771-7755; o en https://ag.ny.gov.

Para los residentes de Carolina del Norte, puede contactar el Fiscal General de Carolina del Norte en 9001 Mail Service
Center, Raleigh, NC 27699-9001; al 1-877-566-7226 o al 1-919-716-6000; y en www.ncdoj.gov.

Para los residentes de Rhode Island, puede contactar el Fiscal General de Rhode Island en 150 South Main Street,
Providence, R1 02903; al 1-401-274-4400; y en www.riag.ri.gov. Segun la ley de Rhode Island, tiene el derecho de obtener
cualquier informe policial presentado con respecto a este incidente.

Para los residentes de Washington, D.C., puede contactar el Fiscal General del Distrito de Columbia en 441 4th Street
NW #1100, Washington, D.C. 20001; al 202-727-3400, y en https://oag.dc.gov/consumer-protection.
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