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Making a Difference in the Life of Each Child

Estimado padre/tutor:

El Distrito Escolar Unificado de VYucaipa-Calimesa (el "Distrito") se compromete a proteger la
confidencialidad y seguridad de la informacidon de nuestros estudiantes y la de sus padres. Estamos
escribiendo para abordar un incidente reciente que involucro sus datos. Este aviso explica el incidente, las
medidas que se han tomado y algunos pasos que puede tomar en respuesta.

¢Que pasé?

El Distrito utiliza el Portal Aeries para Estudiantes/Padres para proporcionar a los estudiantes y a sus
padres acceso en linea a informacion sobre eventos escolares, horarios de estudiantes y calificaciones. A
fines de noviembre de 2019, Aeries se enteré de que una persona no autorizada exploté una
vulnerabilidad en el software Aeries que permitiria el acceso a la informacién de los padres y estudiantes.
Tras el descubrimiento, Aeries comenzd una investigacidon y la policia inicid una investigacidon para
identificar a la persona responsable, que Aeries cree que ahora esta bajo custodia policial. El 4 de mayo
de 2020, Aeries notificd al Distrito que esta persona pudo haber accedido al Portal Aeries para
Estudiantes/Padres del Distrito.

¢Qué informacion estuvo involucrada?

La informacion a la que accedio el perpetrador incluia potencialmente el nombre del padre y/o estudiante,
la direccidn del hogar, el nimero de teléfono, la direccién de correo electrénico y la contrasefia con hash,
una forma de hacer que la contrasefia real sea indescifrable para terceros - para el Portal Aeries para
Estudiantes/Padres.

Lo que puede hacer

Aungque no tenemos evidencia de que su informacidn personal haya sido mal utilizada, deseamos
informarle que esto sucedidé y asegurarle que lo tomemos muy en serio. Aunque no se accedid a la
contrasefia en si, es posible que una persona con suficiente tiempo y habilidad pueda descifrar la
contrasefia. Por lo tanto, por precaucion, recibird un correo electréonico de aeriesportal@ycjusd.us con
informacidn que le pedird que cambie su contrasefia. Ademas, si usa la misma contrasefia para otras
cuentas en linea, también recomendamos cambiar la contrasefia de esas cuentas.

Qué estamos haciendo

Entendemos la importancia de proteger la privacidad y la seguridad de la informacién personal, y
lamentamos cualquier inconveniente o preocupacion que pueda causar este incidente. Para evitar la
posibilidad de acceso no autorizado a las cuentas involucradas, estamos exigiendo a todos los titulares de
cuentas cuyas cuentas estuvieron involucradas que cambien sus contrasefias. Para ayudar a evitar que
algo asi vuelva a suceder en el futuro, instalamos el parche de software que Aeries puso a disposicion para
remediar la vulnerabilidad que permitia que personas no autorizadas accedieran a nuestro Portal Aeries
para Estudiantes/Padres. Ademads, nosotros y Aeries estamos revisando nuestras politicas vy
procedimientos existentes para mitigar cualquier riesgo asociado con este incidente y para prevenir mejor
futuros incidentes.

Para mds informacion

Pedimos disculpas por cualquier inconveniente que esto pueda causarle. Si tiene alguna pregunta,
comuniquese con Sharon Lumsden al (909)353-3931 o envie un correo electrénico a
sharon_lumsden@ycjusd.us, o visite www.yucaipaschools.com.

Atentamente,

Susan Brown, Ed.D.
Directora, Tecnologia y Evaluacién
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