SOUTH COAST PEDIATRICS

South Coast Pediatrics
2650 S. Bristol St # 101
Santa Ana, CA 92704

Parents of South Coast Pediatrics Patient(s)
«Address»
«City», «State» «Zip»

August 4, 2025

Subject: Important Notice of Potential Data Breach Involving Your Protected Health Information

Dear Patient Family,

You are receiving this notice to inform you of a recent incident involving the potential exposure of your protected
health information (PHI) at South Coast Pediatrics. We are providing you with information about the incident, our
response, and steps you can take to better protect against identity theft or fraud, should you feel it necessary to do so.

What happened: On June 12, 2025, South Coast Pediatrics identified that a cyberattack occurred. We promptly took
steps to contain the threat, assess the scope of compromise, and initiate recovery procedures.

What information was involved: Our review determined information related to certain individuals was present on the
involved computers. The types of information potentially involved in this breach may include patient names, name,
address, date of birth, medical record number, diagnosis, and treatment codes/descriptions

What we are doing: We take this incident and the security of information in our care seriously. Upon becoming aware
of this incident, we immediately took steps to confirm and enhance the security of our network. We reviewed existing
security policies and are implementing additional measures to further protect against similar incidents moving
forward. The California Department of Public Health and the Department of Health and Human Services were notified
of this incident, as required by law.

What you can do:

We encourage you to remain vigilant against incidents of identity theft and fraud. As a precaution, it is recommended
to review online and financial accounts, credit reports, and Explanations of Benefits for any suspicious activity.
Consider placing a fraud alert or security freeze on your credit report.

Equifax Experian TransUnion

https://www.equifax.com/personal/ | https://www.experian.com/help/ | https://www.transunion.com/credit-help/
credit-report-services/

1-888-298-0045 1-888-397-3742 1-833-799-5355

For more information on protecting yourself from identity theft, visit the Federal Trade Commission's Identity Theft
website at https://www.identitytheft.gov/.

For more information:

Safeguarding your information is one of the highest priorities. For questions or concerns about this notice or more
information, contact Marilys Martinez at (714) 754-1444 Ext. 136. You may also email us at
Office@southcoastpediatrics.com.

Sincerely,
South Coast Pediatrics Management
2650 S. BRISTOL STREET « SUITES 101 8¢ 103 + SANTA ANA, CA 92704 - TELEPHONE (714) 754-1444 « FAX (714) 754-7009

1619 N. SPURGEON STREET + SANTA ANA, CA 92701 « TELEPHONE (714) 558-9393 « FAX (714) 558-8720
1720 W. BALL ROAD, #1 + ANAHEIM, CA 92804 « TELEPHONE (714) 991-5141 « FAX (714) 991-5144


https://www.equifax.com/personal/credit-report-services/
https://www.equifax.com/personal/credit-report-services/
https://www.experian.com/help/
https://www.transunion.com/credit-help/
https://www.identitytheft.gov/

SOUTH COAST PEDIATRICS

South Coast Pediatrics
2650 S. Bristol St # 101
Santa Ana, CA 92704

Padres de paciente(s) de South Coast Pediatrics
«Address»
«City», «State» «Zip»

August 4, 2025
Asunto: Aviso importante sobre una posible violacién de datos que afecta a su informaciéon médica protegida

Le enviamos: Este aviso para informarle sobre un incidente reciente que involucra la posible exposicion de su
informacién de salud protegida (PHI) en South Coast Pediatrics. Le proporcionamos informacién sobre el incidente,
nuestra respuesta y los pasos que puede seguir para protegerse mejor contra el robo de identidad o fraude, si lo
considera necesario.

Qué ocurrié: El 12 de junio de 2025, South Coast Pediatrics identificd que ocurrié un ciberataque. Tomamos medidas
rapidamente para contener la amenaza, evaluar el alcance de la exposicién y comenzar los procedimientos de
recuperacion.

Qué informacion estuvo involucrada: Nuestra revisidon determiné que la informacion relacionada con ciertos individuos
estuvo presente en las computadoras afectadas. Los tipos de informacidn potencialmente involucrados en esta brecha
pueden incluir nombres de pacientes, direccién, fecha de nacimiento, nimero de expediente médico, diagndstico y
codigos/descripciones de tratamiento.

Qué estamos haciendo: Tomamos en serio este incidente y la seguridad de la informacién bajo nuestro cuidado. Al
enterarnos de este incidente, tomamos medidas inmediatas para confirmar y mejorar la seguridad de nuestra red.
Revisamos las politicas de seguridad existentes y estamos implementando medidas adicionales para proteger contra
incidentes similares en el futuro. La Oficina de Salud Publica de California y el Departamento de Salud y Servicios
Humanos fueron notificados de este incidente, segln lo exige la ley.

Qué puede hacer usted:

Le recomendamos que permanezca atento a incidentes de robo de identidad y fraude. Como precaucién, se sugiere
revisar sus cuentas en linea y financieras, informes de crédito y explicaciones de beneficios en busca de actividades
sospechosas. Considere colocar una alerta de fraude o una congelacién de seguridad en su informe de crédito.

Equifax Experian TransUnion

https://www.equifax.com/personal/ | https://www.experian.com/help/ | https://www.transunion.com/credit-help/
credit-report-services/

1-888-298-0045 1-888-397-3742 1-833-799-5355

Para obtener mas informacion sobre cdmo protegerse contra el robo de identidad, visite el sitio web de la Comision
Federal de Comercio sobre Robo de Identidad en https://www.identitytheft.gov/.

Para mas informacion:

Proteger su informacién es una de nuestras principales prioridades. Para preguntas o inquietudes sobre este aviso o para
obtener mas informacién, comuniquese con Marilys Martinez al (714) 754-1444 ext. 136. También puede enviarnos un
correo electrdnico a Office@southcoastpediatrics.com.

Atentamente,
Administracidon de South Coast Pediatrics
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