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PARA: TODAS LAS AGENCIAS LOCALES Y ESTATALES ENCARGADAS DEL CUMPLIMIENTO DE LA LEY
DE CALIFORNIA

Este Boletin Informativo proporciona orientacidn a las agencias locales y estatales encargadas del
cumplimiento de la ley de California (colectivamente las LEA de California) con respecto a la gobernanza de la
informacién de Reconocimiento Automatico de Matriculas (ALPR) para garantizar que el almacenamiento, la
recopilacion, el intercambio y el uso de esta informacion sean consistentes con la ley de California.

De acuerdo con una encuesta e informe reciente emitido por el Auditor del Estado de California?, la
mayoria de las LEA de California recopilan y utilizan imagenes capturadas por las cdmaras ALPR. Si bien la
informacidn de ALPR puede ser una herramienta Util para fines de investigacion, la ley de California rige la
recopilacion, el almacenamiento, el intercambio y el uso de estos datos. En particular, el Proyecto de Ley
34 del Senado (Estatutos de 2015, Capitulo 532) (SB 34) impone requisitos a los operadores del sistemas
ALPRy a los usuarios finales con respecto a los datos de ALPR recopilados a través de un sistema ALPR,
incluyendo con quién se puede compartir esta informacion.

Este Boletin Informativo debe servir como un recordatorio y un recurso para que las LEA de California se
aseguren de que su recopilacion, almacenamiento, intercambio y uso de la informacién de ALPR cumpla
con la ley de California.

Ley estatal que rige el uso de datos del lector automatico de matriculas (SB 34)

El Proyecto de Ley 34 del Senado (Estatutos de 2015, Capitulo 532) (SB 34) entrd en vigor el 1 de enero de
2016. Esa ley, codificada en la seccion 1798.90.5 y siguientes del Cédigo Civil de California, establece
requisitos, incluidas las garantias de privacidad, para las LEA de California que recopilan, almacenan, usan o
comparten datos de ALPR. Se aplican requisitos adicionales a las agencias que operan un sistema ALPR. Las
definiciones clave de la SB 34 se presentan a continuacién:

e “Informacién ALPR” es “informacién o datos recopilados mediante el uso de un sistema ALPR
[excluyendo una agencia de transporte]”. (Cédigo Civil, § 1798.90.5, subapartado (b)).

e Por “sistema ALPR” se entiende “una base de datos informatizada en la que se pueden realizar
busquedas como resultado del funcionamiento de una o mas camaras moviles o fijas combinadas
con algoritmos informaticos para leer y convertir imagenes de placas de matricula y los caracteres
gue contienen en datos legibles por ordenador”. (Cédigo Civil, § 1798.90.5, subapartado (d)).

L El informe completo esta disponible en https://www.auditor.ca.gov/reports/2019-118/index.html



https://www.auditor.ca.gov/reports/2019-118/index.html

Boletin Informativo 2023-DLE-06
orientacion de datos del lector automatico de matriculas de California
Pagina 2

e “Operador ALPR” es una persona que opera un sistema ALPR, pero no incluye una agencia de
transporte cuando esté sujeta a la Seccién 31490 del Cddigo de Calles y Carreteras.].) (Cadigo Civil §
1798.90.5, subapartado (c)).

e Un “usuario final de ALPR” es “una persona que accede o utiliza un sistema ALPR”, con exclusiones
gue no son relevantes para las LEA. (Cadigo Civil, § 1798.90.5, subapartado (a)).

e Una “persona” es “cualquier persona fisica, agencia publica, sociedad, firma, asociacién,
corporacién, compaiiia de responsabilidad limitada u otra entidad legal”. (Codigo Civil, § 1798.90.5,
subapartado (e)).

e Una “agencia publica” es “el estado, cualquier ciudad, condado o ciudad y condado, o cualquier
agencia o subdivisidn politica del estado o una ciudad, condado o ciudad y condado, incluida,
entre otras, una agencia encargada del cumplimiento de la ley”. (Cédigo Civil, § 1798.90.5,
subapartado (f)).

GUIA SOBRE LA SB 34

Como recordatorio, la SB 34 impone las siguientes obligaciones afirmativas a las “agencias publicas”, lo que
incluye a todas las LEA de California:

e Una agencia publica “no vendera, compartird ni transferird informacién de ALPR, excepto a otra
agencia publica, y solo segun lo permita la ley”. “[L]a prestacion de servicios de alojamiento o
arrastre de datos no se considerara la venta, el intercambio o la transferencia de informacién

de ALPR”. (Cdédigo Civil, § 1798.90.55, subapartado (b)).

e Una agencia publica que opera o tiene la intenciéon de operar un sistema ALPR debe brindar la
oportunidad de comentarios publicos en una reuniéon programada regularmente de la agencia
antes de implementar el programa ALPR. (Cédigo Civil, § 1798.90.55, subapartado (a)).

e Los operadores y usuarios finales de ALPR deben desarrollar una politica de uso y privacidad, que
debe publicarse de manera visible en su sitio web, y debe contener disposiciones disefadas para
“proteger la informacion de ALPR del acceso, destruccidn, uso, modificacion o divulgacion no
autorizados”. (Cadigo Civil, §§ 1798.90.53, subapartados (a)-(b); 1798.90.51, subapartado (a)-(b));

Las agencias deben examinar cuidadosamente sus politicas y procedimientos para determinar si son
operadores y/o usuarios finales de ALPR, como se define anteriormente, y si han cumplido con las

obligaciones de los operadores y usuarios finales como se establece en la SB 34.

Prohibicion de la venta, el intercambio o la transferencia de informacion de ALPR

Independientemente de si una LEA es un operador de ALPR o un usuario final de ALPR, la SB 34 prohibe a
cualquier agencia publica vender, compartir o transferir informacién de ALPR “excepto a otra agencia
publica, y solo segun lo permita la ley”. (Cédigo Civil, § 1798.90.55, subapartado (b)). Los servicios de
alojamiento o arrastre de datos no se consideran la venta, el intercambio o la transferencia de informacion
de ALPR. (/bid.)
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Es importante destacar que la definicion de “agencia publica” se limita a las agencias estatales o locales,
incluidas las agencias encargadas del cumplimento de la ley, y no incluye a las agencias encargadas del
cumplimiento de la ley fuera del estado o federales. (Véase Cddigo Civil, § 1798.90.5, subapartado (f)). En
consecuencia, la SB 34 no permite que las LEA de California compartan informacién de ALPR con entidades
privadas o agencias fuera del estado o federales, incluidas las agencias encargadas del cumplimiento de Ia
ley federales y de fuera del estado. Esta prohibicion se aplica a la(s) base(s) de datos ALPR a las que las LEA
acceden a través de proveedores privados o publicos que mantienen informacién ALPR recopilada de
multiples bases de datos y/o agencias publicas.

Se alienta a las LEA de California a revisar sus acuerdos de usuario de datos para asegurarse de que
cumplan con la SB 34 y no permitan el acceso a agencias que no sean agencias estatales y locales, o
entidades privadas permitidas para fines de servicios de alojamiento o arrastre de datos.

Al responder a una solicitud de la Ley de Registros Publicos o a un proceso obligatorio en un litigio que busca
la produccidn de informacion de ALPR, las LEA de California deben considerar todos los privilegios y
exenciones aplicables segun la naturaleza de la solicitud, teniendo en cuenta el mandato de la seccién
1798.90.55, subapartado (b) del Cédigo Civil, de que un usuario final u operador de ALPR “no vendera,
compartira ni transferird informacién de ALPR, excepto a otra agencia publica, y solo segun lo permita la ley”.

Guia para los operadores de ALPR de la LEA de California

Se alienta a las LEA de California que operan un sistema ALPR que se aseguren de cumplir con los
siguientes requisitos de la SB 34:

e Mantener procedimientos y practicas de seguridad razonables para proteger la informacion de
ALPR contra el acceso, la destruccidén, el uso, la modificacién o la divulgacién no autorizados.
(Codigo Civil, § 1798.90.51, subapartado (a)).

e Implementar una politica de uso y privacidad, que debe estar disponible al publico por escrito y
publicada de manera visible en el sitio web de Internet de la LEA.

o La SB 34 contiene numerosos requisitos sobre el contenido de esta politica. (Véase Cddigo Civil, §
1798.90.51, subapartado (b)). Consulte la politica de plantilla adjunta que el Departamento de
Justicia de California ha redactado para ayudar a las LEA de California que son operadores y/o
usuarios finales a cumplir con la SB 34.

e Hacer lo siguiente, si el operador de ALPR accede o proporciona acceso a la informacion de ALPR
(por ejemplo, a otras LEA al permitir el acceso a su base de datos de ALPR):

o Mantener un registro de ese acceso, que incluya:
= Lafechay horaen que se accede a la informacion;

= Elndmero de matricula u otros elementos de datos utilizados para consultar el
sistema ALPR;

= El nombre de usuario de la persona que accede a la informacion y, en su caso, la
organizacién o entidad a la que esta afiliada la persona; y
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= Lafinalidad para acceder a la informacidn. (Codigo Civil, § 1798.90.52, subapartado (a)).

o Exigir que la informacion de ALPR solo se utilice para los fines autorizados descritos en
su politica de privacidad de ALPR. (Cddigo Civil, § 1798.90.52, subapartado (b)).

e Cumplir con el requisito de “proporcionar una oportunidad para comentarios publicos en una
reunion publica programada regularmente del érgano rector de la agencia publica antes de
implementar el programa”. (Cadigo Civil, § 1798.90.55, subapartado (a)).

o Esto significa que las agencias que aun no han implementado un programa ALPR pero
estan contemplando hacerlo deben brindar la oportunidad de recibir comentarios publicos
sobre el programa propuesto en una reunion programada regularmente del érgano rector
de la agencia antes de implementar el programa.

o Aunque la ley no aborda los programas ALPR que se implementaron antes del 1 de enero de
2016 (cuando se promulgé la SB 34), de acuerdo con el propésito de la SB 34, las agencias
cuyos programas son anteriores a la SB 34, las LEA deben considerar proporcionar una
oportunidad para comentarios publicos sobre su programa ALPR en una reunién publica
programada regularmente del érgano rector de la agencia.

o Las agencias que implementaron un programa ALPR después del 1 de enero de 2016, sin
brindar la oportunidad de comentarios publicos, también deben considerar brindar dicha
oportunidad en una reunion programada regularmente del érgano rector de la agencia.

Guia para los usuarios finales de ALPR de la LEA de California

Las LEA que acceden o usan un sistema ALPR (que como se definid anteriormente, incluye una base de
datos informatizada en la que se pueden realizar busquedas con informacidn obtenida de las camaras
ALPR) deben asegurarse de cumplir con los siguientes requisitos de la SB 34:

e Mantener procedimientos y practicas de seguridad razonables para proteger la informacion de
ALPR contra el acceso, la destruccidén, el uso, la modificacién o la divulgacién no autorizados.
(Codigo Civil, § 1798.90.53, subapartado (a)).

e Implementar una politica de uso y privacidad, que estara disponible para el publico por escrito y
se publicara de manera visible en el sitio web de la agencia. (Cddigo Civil, § 1798.90.53,
subapartado (b)(1)).

o La SB 34 contiene numerosos requisitos sobre el contenido de esta politica. (Véase Cddigo
Civil, § 1798.90.53, subapartado (b)(2)). Consulte la politica de plantilla adjunta que el
Departamento de Justicia de California ha redactado para ayudar a las LEA de California que
son operadores y/o usuarios finales a cumplir con la SB 34.

Como recordatorio, la SB 34 requiere que las LEA de California que funcionan como operadores y/o
usuarios finales de ALPR muestren de manera visible sus politicas de ALPR en el sitio web de su agencia, si
tienen un sitio web. La inclusion de dicha politica en un manual, sin anotar en la pagina web principal de su
agencia la existencia y/o el enlace a dicha politica, puede no satisfacer el requisito de la SB 34 de que tales
politicas sean “publicadas de manera visible en ese sitio web de Internet”. (Cddigo Civil, §§ 1798.90.51,
subapartados (b)(1), 1798,90.53, subapartado (b)(1)).



Boletin Informativo 2023-DLE-06
orientacion de datos del lector automatico de matriculas de California
Pagina 5

Acceso al Centro Nacional de Informacion Criminal (NCIC) del FBIl y a los datos de matriculas del
Departamento de Justicia de California

Ademads de los requisitos de este boletin relacionados con los datos de ALPR, las LEA pueden acceder a los
archivos de datos de matriculas del NCIC y del Departamento de Justicia de California, que se utilizaran
Unicamente con fines de cumplimento de la ley, sujeto al proceso de autorizacion y las restricciones resumidas
en el Boletin #23-01-CJIS [Guia actualizada de la base de datos de la Ley de Valores de California].

Materiales de referencia adicionales

En el futuro, a medida que su agencia utilice la tecnologia ALPR y las descargas de archivos relacionadas, se
le recomienda que revise regularmente sus politicas y uso para ayudar a garantizar que se cumplan todos
los requisitos aplicables. Como materiales de referencia adicionales, también se incluyen los siguientes
recursos para su consideracion:

¢ Informe del Auditor del Estado de California, 2019-118
“ALPRS: Para proteger mejor la privacidad de las personas, las fuerzas encargadas del cumplimiento
de la ley deben aumentar sus salvaguardas para los datos que recopilan”.
https://www.auditor.ca.gov/reports/2019-118/index.html

e Boletin Informativo del Departamento de Justicia, 18-10-CJIS
“Guia de la base de datos de la Ley de Valores de California”
https://oag.ca.gov/sites/all/files/agweb/pdfs/info bulletins/18-10-cjis.pdf

e Boletin Informativo del Departamento de Justicia, 23-01-CJIS
“Guia actualizada de la base de datos de la Ley de Valores de California”
https://oag.ca.gov/info-bulletins

Si tiene alguna pregunta sobre este Boletin Informativo, comuniquese con John Marsh, director de la
divisién de Cumplimiento de la Ley, al (916) 210-6300.


https://www.auditor.ca.gov/reports/2019-118/index.html
https://oag.ca.gov/sites/all/files/agweb/pdfs/info_bulletins/18-10-cjis.pdf
https://oag.ca.gov/info-bulletins
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