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NGU'O1 NHAN: TAT CA CAC CO' QUAN HANH PHAP BIA PHUO'NG VA TIEU BANG CUA CALIFORNIA

Ban Tin Théng Tin ndy cung cap huéng dan cho cac co quan hanh phdp dia phwong va tiéu bang cla
California (goi chung 13 céc LEA cda California) vé viéc quan ly thong tin Nhan Dang Bién S6 Xe Ty Dong
(Automated License Plate Recognition, ALPR) d& ddm bao rang viéc lvu trit, thu thap, chia sé va st dung
thong tin nay phu hgp vdi luat phap California.

Theo mét cudc khdo sat va bdo cdo gan day do Thanh Tra Vién Tiéu Bang California'dwa ra, phan I&n cac LEA
cua California thu thap va sir dung cac hinh anh do camera ALPR ghi lai. M&c dU théng tin ALPR cd thé Ia
céng cu hitu ich cho muc dich diéu tra nhung luat phdp California quan ly viéc thu thap, lwu trit, chia sé va
str dung dit liéu nay. Dac biét, Dy Luat Thuwong Vién 34 (Pao Ludt ndm 2015, Chuong 532) (Senate Bill 34,

SB 34) 4p dat cac quy dinh d6i v&i ngudi van hanh va ngudi dung cudi ca hé théng ALPR vé dif liéu ALPR
duogc thu thap thong qua hé théng ALPR, bao gdm ca nhirng ngudi cé thé duwoc chia sé thong tin nay.

Ban Tin Thong Tin nay sé& c6 vai tro 1a 1&i nhac nhé va ngudn tai nguyén cho cac LEA cla California dé dam bao
rang viéc thu thap, lvu trit, chia sé va st dung thong tin ALPR clia co quan tuan thi luat phap California.

Luat Tiéu Bang Quan Ly Viéc S&r Dung Di¥ Liéu Thiét Bi Nhan Dang Bién S6 Xe Tw Pong (SB 34)

Dy Luat Thuwong Vién 34 (Pao Luat nam 2015, Chuong 532) (SB 34) c6 hiéu lyc tir ngay 1 thang 1 nam
2016. Dugc hé thdng hoa tai BO Luat Dan Sy California muc 1798.90.5 va phdn tiép, luat nay thiét 1ap cac
quy dinh—bao gdbm cdc bién phap bao vé quyén riéng tw—danh cho céc LEA cda California thyc hién viéc
thu thap, lvu trit, s dung hodc chia sé dif liéu ALPR. Cac quy dinh bé sung dp dung cho cac co quan van
hanh hé théng ALPR. Cac dinh nghia chinh tir SB 34 duoc néu dudi day:

e “Thdng tin ALPR” |3 “thdng tin hodc dit liéu duwgc thu thap thong qua viéc s& dung hé théng ALPR
[khong bao gdbm co quan van tai]”. (B6 Luat Dan Sy, muc 1798.90.5, tiéu khoan (b).)

e “Hé thdng ALPR” c6 nghia la “co sé& dit liéu dién todn cé thé tim kiém duwoc thiét |4p tir hoat dong
cla mot hodc nhiéu camera di déng hodc c6 dinh két hop véi thuat todn mdy tinh dé doc va
chuyén ddi hinh dnh bién sé dang ky va cac ky tu trén bién thanh dit liéu c6 thé doc dugc trén
may tinh”. (B6 Luat Dan Sy, muc 1798.90.5, ti€éu khoan (d).)

1 Bdo cdo day du co san tai https://www.auditor.ca.gov/reports/2019-118/index.html
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“Ngudi van hanh hé thdng ALPR” |a “ngudi van hanh hé théng ALPR, nhung khéng bao gdm co quan
van tai khi tudn theo Muc 31490 clia B6 Luat vé Dudng Phé va Budng Cao Toc.].) (Bd Luat Dan Su, muc
1798.90.5, tiéu khoan (c).)

“Ngudi dung cudi clia hé théng ALPR” |a “ngudi truy cap hodc sir dung hé théng ALPR” vdi cac

trwong hop loai trir khdng lién quan dén cac LEA. (B Luat Dan Sy, muc 1798.90.5, tiéu khoan (a).)

“Ngudi” 1a “bat ky thé nhan, co quan cdng quyén, cong ty hop danh, cong ty, hiép hdi, tap doan, cdng

ty trdch nhiém hitu han hodc phap nhan khac”. (B6 Luat Dan Sy, muc 1798.90.5, tiéu khoan (e).)

“Co quan céng quyén” 1a “tiéu bang, moi thanh phd, quan hodc thanh phd va quan hay bat ky co
quan hodc phan khu chinh tri ndo cuda tiéu bang, thanh phd, quan hodc thanh phd va quan, bao

gdm nhung khéng gidi han & co quan hanh phap”. (Bé Luat Dan Sy, muc 1798.90.5, tiéu khoan (f).)

HUGNG DAN VE SB 34

Xin nhac lai, SB 34 4p d3t cac nghta vu duoc xac dinh sau day d6i véi “cac co quan cong quyén”, bao gdbm tat
ca cac LEA cua California:

Co quan cdng quyén “khéng dugc phép bén, chia sé hodc truyén thdng tin ALPR, ngoai trir cho co
quan céng quyén khac va chi khi dwoc phap ludt cho phép”. “[V]iéc cung cdp dich vu lwu trit hodc
kéo dit liéu s& khéng dugc coi la hanh vi ban, chia sé hodc truyén théng tin ALPR”. (B6 Luat Dan Sv,

muc 1798.90.55, tiéu khoan (b).)

Co quan cong quyén dang van hanh hodc cé y dinh van hanh hé théng ALPR phai tao co hoi dé
céng chung dua ra y kién tai cudc hop dugc 1én lich dinh ky cla co quan truwdc khi trién khai
chuwong trinh ALPR. (B& Luat Dan Su, muc 1798.90.55, tiéu khoan (a).)

Ngudi van hanh va ngudi dung cudi cda hé théng ALPR phai xay dung chinh sach sir dung va quyén
riéng tu va dang chinh sach nay rd rang trén trang web cla minh va phai c6 cac diéu khoan duoc

xay dwng nham “bao vé thdng tin ALPR tranh bj truy cap, phd hay, st dung, sira d6i hodc tiét 10 trai

phép”. (B Luat Dan Sy, muc 1798.90.53, cdc tiéu khoan (a)-(b); muc 1798.90.51, céc tiéu khoan
(a)-(b);)

Céc co quan nén kiém tra ky céc chinh sach va quy trinh ciia minh dé xac dinh xem co quan cé phai la ngudi
van hanh va/hodc ngudi dung cudi clia hé théng ALPR theo dinh nghia trén day hay khéng va liéu co quan
c6 tuan thu nghia vu cla ngudi van hanh va ngudi dung cudi theo quy dinh trong SB 34 hay khong.

Nghiém Cam Hanh Vi Ban, Chia Sé hoac Truyén Thong Tin ALPR

Bat k& LEA |3 ngudi van hanh hé thdng ALPR hay ngudi dung cudi cla hé théng ALPR, SB 34 déu cAm moi co
quan céng quyén ban, chia sé hodc truyén thong tin ALPR “ngoai trir cho mét co quan céng quyén khac va
chi khi dwoc phap luat cho phép”. (Bé Luat Dan Su, muc 1798.90.55, tiéu khoan (b).) Dich vu lwu trir hodc
kéo dit liéu khéng dworc coi la hanh vi ban, chia sé hodc truyén thong tin ALPR. (Nhw trén)
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Diéu quan trong la dinh nghia vé “co quan cdng quyén” dwoc gidi han & cac co quan tiéu bang hoic dia
phuong, bao gdm ca céc co quan hanh phdp va khéng bao gdm cdc co quan hanh phap ngoai tiéu bang
hodc lién bang. (Tham khao Bé Luat Dan Sw, muc 1798.90.5, tiéu khoan (f).) Theo d6, SB 34 khéng cho
phép LEA cla California chia sé théng tin ALPR vd&i céc t8 chirc tw nhan hodc céc co quan lién bang hodc
ngoai tiéu bang, bao gdbm cac co quan hanh phap lién bang va ngoai tiéu bang. Quy dinh cAm nay ap dung
cho (céc) co s& dir liéu ALPR ma LEA truy cdp thdng qua cdc nha cung cip tu nhan hodc cdng quyén, nhirng
don vi duy tri thong tin ALPR dugc thu thap tir nhiéu co s& dit liéu va/hodc co quan cdng quyén.

Céc LEA cla California duoc khuyén khich xem xét cac thda thuan st dung dit liéu ciia minh dé dam bao rang
co quan tuan thd SB 34 va khong cho phép céc co quan khéc truy cap ngoai trir cac co quan tiéu bang va dia
phuwong hodc cac t6 chirc tw nhan dugc phép nham muc dich cung cap dich vu lvu trit hodc kéo di liéu.

Dé dép ng quy dinh theo Pao Luat H6 So Cong Khai hodc quy trinh bt budc trong viéc tranh tung quy dinh
cho phép tao thong tin ALPR, LEA cla California nén xem xét tat ca cac dic quyén va truong hgp mién trir
hién hanh tuy thudc vao ban chat ca quy dinh, khi ndm r& |énh trong B6 Luat Dan Sy muc 1798.90.55, tiéu
khoan (b), rang ngwdi van hanh hodc ngudi dung cudi clia hé théng ALPR “khdng dugc phép bén, chia sé
hodc truyén théng tin ALPR, ngoai trir cho co quan céng quyén khac va chi khi duwoc phdp ludt cho phép”.

Hwé'ng Dan danh cho Ngwdi Van Hanh Hé Théng ALPR 13 LEA clia California

Cac LEA cua California vén hanh hé théng ALPR dwoc khuyén khich dam bao tudn tha cdc quy dinh sau cla
SB 34:

e Duy tri cic quy trinh va bién phdp bdo mat hop ly d€ bao vé théng tin ALPR khai bi truy cap, pha
hay, s&r dung, sira ddi hodc tiét 16 trai phép. (B6 Luat Dan Sy, muc 1798.90.51, tiéu khoan (a).)

e Thuc hién chinh sach sir dung va quyén riéng tw va phai cung cap van ban cuta chinh sach nay cho
cong chdng va dang chinh sach rd rang trén trang web internet cla LEA.

o SB 34 cé nhiéu quy dinh lién quan dén néi dung cda chinh sach nay. (Tham khao B Luat Dan S,
muc 1798.90.51, tiéu khoan (b).) Vui I6ng tham khao chinh sach mau dinh kém ma S& Tu Phap
California d3 soan thao dé ho tro cac LEA cla California 1a ngudi van hanh va/hoic ngudi dung
cudi dé tuan thd SB 34.
e Thuc hién nhu sau néu ngudi van hanh hé théng ALPR truy cap hodc cung cap quyén truy cap théng
tin ALPR (vi du: cho cac LEA khéc bang viéc cho phép truy cap vao co s& dif liéu ALPR clia nguoi
van hanh):
o Luu gilt ban ghi vé quyén truy cip dé, bao gom:
= Ngay va gi¢ truy cap thong tin;

* Bién s6 xe hodc cac thanh phan dit liéu khac dugc st dung dé truy van hé théng ALPR;

» Tén ngudi dung cla ngudi truy cap thdng tin va, néu cd, cla té chirc hodc don vi
ma nguoi dé cé lién két; va
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*  Muc dich truy cap théng tin. (Bd Ludt Dan Sy, muc 1798.90.52, ti€éu khoan (a).)

o Theo quy dinh, théng tin ALPR chi duoc s&t dung cho cac muc dich duoc cho phép theo md
ta trong chinh sach quyén riéng tu théng tin ALPR cla ngudi van hanh. (B Ludt Dan Su,
muc 1798.90.52, tiéu khoan (b).)

e Tuan thd quy dinh “tao co hdi dé cong ching dua ra y kién tai cudc hop céng khai dugc 1én
lich dinh ky cda don vi ch quan cla co quan cong quyén trudce khi trién khai chuong trinh”.
(B6 Luat Dan Sy, muc 1798.90.55, tiéu khoan (a).)

o Diéu nay cé nghia la cac co quan chua trién khai chuong trinh ALPR nhwng dang cé y dinh
trién khai phai tao co hdi dé cong ching dua ra y kién vé chwong trinh dugc dé xuat tai
cudc hop dugc Ién lich dinh ky cda don vi chd quan cla co quan trudce khi trién khai
chuong trinh.

o Mac du luat khéng dé cap dén cac chuwong trinh ALPR d3 duoc trién khai trwdc ngay 1 thang
1 ndm 2016 (thoi diém SB 34 dugc ban hanh), nhung dé phu hop véi muc dich cda SB 34,
céc co quan cé chuwong trinh trudc SB 34 va cac LEA nén xem xét tao co hdi dé cdng ching
dua ray ki€n vé chuong trinh ALPR cla minh tai mot cudc hop céng khai dugc |1én lich dinh
ky cta don vi cht quan cla co quan.

o Nhirng co quan d3 trién khai chuong trinh ALPR sau ngay 1 thang 1 ndm 2016 ma khéng tao
co hoi dé cong ching dua ra y kién cling nén can nhac tao co hoi tai cudc hop duoc 1én lich
dinh ky cta don vi chd quan cla co quan.

Hwé'ng Dan danh cho Ngwdi Dung Cudi ciia Hé Théng ALPR la LEA cua California

Cac LEA truy cap hodc sir dung hé théng ALPR (theo dinh nghia trén day bao gom co sé dit liéu dién todn
c6 thé tim kiém dugc vdi théng tin thu dugc tir camera ALPR) phai ddm bao co quan tuan thd cac quy dinh
sau cla SB 34:

e Duy tri cic quy trinh va bién phdp bdo mat hop ly dé bao vé thdng tin ALPR khdi bj truy cap, pha
hay, s& dung, sira ddi hodc tiét 16 trai phép. (B6 Luat Dan Sy, muc 1798.90.53, tiéu khoan (a).)

e Thuc hién chinh sach sir dung va quyén riéng tw va phai cung cap van ban cuta chinh sach nay cho
cdng ching va dang chinh sach rd rang trén trang web cla co quan. (B Luat Dan Sy, muc
1798.90.53, tiéu khoan (b)(1).)

o SB 34 cé nhiéu quy dinh lién quan dén ndi dung cda chinh sach nay. (Tham khao Bd Luat Dan
Su, muc 1798.90.53, tiéu khodan (b)(2).) Vui I6ng tham khao chinh sach mau dinh kém ma S&
Tw Phdp California da soan thdo dé ho trg cac LEA cla California 18 ngudi van hanh va/hodc
nguwdi dung cudi dé tuan tha SB 34.

Xin nhac lai, SB 34 quy dinh rang cac LEA cla California hoat déng véi tw cach la ngudi van hanh va/hoic
ngudi dung cudi chia hé théng ALPR phai dang cac chinh sach ALPR cha minh rd rang trén trang web clia co
quan, néu cé trang web. Viéc dwa chinh sach dé vao ché d6 ma khdng théng bao trén trang web chinh cla
co quan Ve si ton tai va/hodc lién két dén chinh sach d6, cé thé khong dap irng dwoc quy dinh cha SB 34
rang cac chinh sach d6 phai duwgc “ddng ré rang trén trang Web Internet d6”. (B6 Luat Dan Sy, muc
1798.90.51, tiéu muc (b)(1), muc 1798,90.53, tiéu khoan (b)(1).)
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Truy Cap Dir Liéu Bién S6 Xe ctia Trung TAm Thong Tin T6i Pham Qudc Gia (National Crime Information
Center, NCIC) thudc Cuc Piéu Tra Lién Bang (Federal Bureau of Investigation, FBI) va S& Tu Phap California
(California Department of Justice, CA DOJ)

Ngoai cac quy dinh trong ban tin nay lién quan dén dit liéu ALPR, LEA cé thé truy cap cac tép dit liéu bién s6 xe
cla NCIC va S& Tu Phap California chi dugc s&t dung cho muc dich hanh phap, tudn thd quy trinh cho phép va
cac gidi han dwoc tém tat trong Ban Tin s6 23-01-CJIS [Huwdng DAn Cap Nhat vé Co S& Dt Lidéu clia Dao Luat Gia
Tri California].

Tai Liéu Tham Khdo B6 Sung

Trong twong lai, do co quan cla quy vi st dung cdng nghé ALPR va céc tép tai xuéng co lién quan nén quy
vi nén thudng xuyén xem lai cac chinh sach va viéc s&r dung ciia minh dé gitip dam bdo tuan thd tat c3 cic
quy dinh hién hanh. Vi 13 tai liéu tham khao bé sung nén cac tai nguyén sau cling dugc bao gdbm dé quy vi
xem xét:

e Bdao Cao chia Thanh Tra Vién Tiéu Bang California, 2019-118
“ALPRS: P& Bao Vé Tot Hon Quyén Riéng Tu cla Ca Nhan, Co Quan Hanh Phap Phai Tang Cuwdng Cac
Bién Phap Bao Vé Dir Liéu Dugc Thu Thap”
https://www.auditor.ca.gov/reports/2019-118/index.html

e Ban Tin Théng Tin cha DOJ, 18-10-CJIS
“Huwéng Dan vé Co S& DY Liéu ctia Dao Luat Gia Tri California”
https://oag.ca.gov/sites/all/files/agweb/pdfs/info bulletins/18-10-cjis.pdf

e Ban Tin Thong Tin ctia DOJ, 23-01-CJIS
“Huwéng DAan Cap Nhat vé Co S& DIt Liéu ctia Dao Luat Gia Tri California”
https://oag.ca.gov/info-bulletins

Dé duoc gidi dap thac mac vé Ban Tin Thong Tin nay, vui ldng lién hé véi Giam D6c Ban Hanh Phap,
John Marsh, theo s6 (916) 210-6300.
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